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Leitfaden fur die datenschutzkonforme Auswahl und Nutzung von Apps

Die Auswahl und Nutzung von Apps gehen mit der Beurteilung komplexer daten-
schutzrechtlicher Fragestellungen einher. Die vorliegende Handreichung soll Schulen
und andere Stellen dabei unterstiitzen, datenschutzkonforme Apps zu identifizieren
bzw. auszuwahlen und eine Nutzung entsprechend den gesetzlichen Vorgaben zu
gewabhrleisten.

Allerdings wird an dieser Stelle darauf hingewiesen, dass datenschutzrechtliches und
informationstechnisches Grundwissen vorhanden sein muss, um diese Auswabhl
sachgerecht treffen zu kbnnen. Das vorliegende Dokument kann hierfur als Hilfestel-
lung dienen.

Apps kdnnen von Schulen aus didaktisch-padagogischen Grinden, aber auch zu
Verwaltungszwecken (z.B. mobiler Lehrerkalender) genutzt werden. Der Einsatz wird
u. a. durch 8 1 SchG (Erziehungs- und Bildungsauftrag) abgedeckt. Die durch die
App verarbeiteten personenbezogenen Daten mussen zur Aufgabenerfillung tat-
sachlich auch erforderlich sein, d.h. die Aufgabe kann ohne diese Daten nicht oder
nicht sachgerecht erfillt werden. Eine blo3e Nutzlichkeit wirde nicht ausreichen, die
personenbezogenen Daten zu verarbeiten. Die verarbeiteten Daten dirfen nur fur
diese Zwecke genutzt werden, eine daruber hinausgehende Verarbeitung ist unzu-
lassig.

Fur eine datenschutzrechtliche Bewertung von Apps ist es zunachst wichtig, zu wis-
sen, ob personenbezogene Daten ausschliellich lokal auf dem Geréat, auf welchem
die App installiert ist, verarbeitet werden (darunter fallt auch eine Speicherung), oder
(auch) bei einem Dienstleister, z. B. auf dessen zentralem Server. Dann liegt eine
Auftragsverarbeitung von personenbezogenen Daten vor, fur die eine spezielle da-
tenschutzrechtliche schriftliche Beauftragung erfolgen muss (Vorlagen hierfur finden
Sie auf it.kultus-bw.de oder dem Lehrerfortbildungsserver). Eine blof3e Einwilligung in
AGB genugt in der Regel nicht.

Generell gilt, dass die jeweilige Schule immer die datenschutzrechtlich verantwortli-
che Stelle bei der Nutzung der App bleibt - auch dann, wenn bei der Verwendung der
App ein Dienstleister die Datenverarbeitung durchfuhrt. Das bedeutet, dass die Schu-
le die Rechtmaligkeit der Datenverarbeitung sicherstellen muss. Die Rechtmaligkeit
bezieht sich insbesondere auf Art und Umfang der Datenverarbeitung, also darauf,
welche personenbezogenen Datenarten auf welche Weise verarbeitet werden. Dar-
Uber hinaus ist auch auf die Art und Weise und den Zweck eventueller Ubermittlun-
gen zu achten. Zu prifen ist z. B., ob eine Datentbermittlung zu Werbezwecken er-
folgt, wie es bei vielen Apps der Fall ist. Dies wére beim Einsatz an Schulen unzulé&s-
sig. Die Schule muss auch sicherstellen, dass technische und organisatorische Da-
tenschutzmalinahmen nach Art. 32 Abs. 1 EU-DSGVO getroffen werden, z. B. die




Verhinderung unbefugten Zugriffs. An erster Stelle sei hier genannt, dass die Daten
zwingend verschlisselt sein mussen, wenn diese auf einem mobilen EDV-Gerét ge-
speichert werden.

Ferner ist die Schule dafir verantwortlich, folgende Rechte der Betroffenen zu wah-
ren:

Auskunftsrecht (Art. 15 EU-DSGVO)

Recht auf Berichtigung (Art. 16 EU-DSGVO)

Recht auf Léschung (Art. 17 EU-DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 EU-DSGVO)
Datenubertragbarkeit (Art. 20 EU-DSGVO)

Widerspruchsrecht (Art. 21 EU-DSGVO)

Das bedeutet, dass die Schule in all diesen Fallen die Betroffenen bzw. auskunftsbe-
rechtigten Personen nicht an den Dienstleister oder gar den Programmierer der App
verweisen darf, sondern selbst handeln muss.

Die folgenden Kriterien und Hinweise helfen bei der Auswahl einer geeigneten und
vor allem datenschutzrechtlich zulassigen App:
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1. Techn. Eigenschaft der App

Fir welche Betriebssysteme steht ggf. die App zur Verfigung?
o I0S O
o Android O
o Windows Phone O
o sonstige 0]

Ist es mdglich, die App pseudonymisiert oder anonymisiert zu nut-

zen? @)

Dies ist dann notwendig, wenn fir die Nutzung der von der App

vorgesehenen Funktion keine personenbezogenen Daten erfor-

derlich sind, beispielsweise bei einer App zur Simulation physikali-

scher Experimente.

Ist das Passwort ausreichend komplex?

(mind. 6 Stellen, Ziffer, Kombination aus Grol3- und Kleinbuchsta- O

ben)

Kann das Passwort bei der Eingabe maskiert werden? @)

Erfolgt keine Speicherung des Passworts im Klartext auf dem Ge- O

rat?

Wird klar (z.B. aus einer technischen Beschreibung) welche per-

sonenbezogenen Daten verarbeitet werden? O

e Techn. Daten wie IP, IMEI, UDID, IMSI, MAC-Adresse,




MSISDN, Name des Telefons, Standortdaten, biometrische
Daten (Fingerabdruck), Daten zur Nutzung der App (wer hat
sie wann genutzt?)

e Aber auch die Daten, die die App fir den Anwender verarbei-
tet im Sinne der funktionalen Sicht auf die App, sog. Inhaltsda-
ten.

Kann bei der Nutzung der App, z.B. durch Deaktivieren / Abschal-
ten, ein unzulassiger Zugriff auf weitere auf dem Gerat gespei-
cherte personenbezogene Daten ausgeschlossen werden? Z. B.
Daten von auf dem Gerat gespeicherten Kontakten, Bildern oder
anderen Dateien.

Ein solcher Zugriff ist grundsatzlich nur dann zulassig, wenn dies
erforderlich ist, um den Zweck (schulischer Erziehungs- und Bil-
dungsauftrag) zu erftllen.

Dabei ist auch der nachste Punkt zu bericksichtigen.

Ist gewahrleistet, dass keine personenbezogenen Daten von un-
beteiligten dritten Personen verarbeitet werden, z.B. Daten einiger
Betroffener aus den lokal auf dem Gerat gespeicherten Kontakten
oder Anruflisten?

Ist es mdglich, den Zugriff auf zur Nutzung nicht unbedingt erfor-
derliche Geréatefunktionen zu verhindern?

Fur die bloRe Nutzung eines Messengers ist beispielsweise kein
Zugriff auf die Ortungsfunktion und damit die Standort-Daten er-
forderlich

Sofern personenbezogene Daten lokal auf dem Gerat gespeichert
werden:
Ist eine verschlisselte Speicherung sichergestellt?

Erfolgt die Kommunikation, bei der personenbezogene Daten aus-
getauscht werden, Uber verschlusselte Verbindungen (SSL-
Zugang, IPSec-VPN)?

Kann der Zugang / die Anmeldung an der App durch ein zusatzliches
Authentifizierungsmerkmal (z.B. Hardware/Software-Token) abgesi-
chert werden?

Bietet die App die Funktion, Daten sicher und endguiltig zu I6schen?

Gibt es eine Moglichkeit, die lokal gespeicherten Daten zu sichern
(Backup-Funktionalitat)?

Auch dabei sind datenschutzrechtliche Aspekte zu beachten: Erfolgt
die Datensicherung in einer Cloud oder bei einem Dienstleister, liegt
eine Auftragsdatenverarbeitung vor, ein entsprechender Vertrag ist
abzuschlieRen. Ggf. kann die Datensicherung auch auf dem eigenen
PC erfolgen.
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2. AGB / Nutzungsbedingungen
Ist ausgeschlossen, dass sich der Entwickler der App vorbehalt, den
Umfang der verarbeiteten Datenarten zu andern, ohne die Anwender O
hierlber zu informieren?
Ist ausgeschlossen, dass personenbezogene Daten an Dritte zu wei-
teren Zwecken (z.B. Werbung) Ubermittelt werden? O

Eine Weitergabe von personenbezogenen Daten an Dritte ist unzu-
lassig!

Hinweise hierauf kdnnen sich aus den AGBs oder Systembeschrei-
bungen ergeben.

Die folgenden Kriterien sind zu bertcksichtigen, wenn die App auch personen-
bezogene Daten auf einem Server bei einem Dienstleister verarbeitet (auch ge-

speichert), z.B. bei der Verwendung sog. Clouds.
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Besteht fur die Datenltibertragung zwischen mobilem Endgerat und
zentralem Server eine Ende-zu-Ende Verschlisselung?

O

Bietet der Dienstleister ausreichend Gewabhr fir eine datenschutz-

gerechte Datenverarbeitung? Hierbei helfen folgende Leitfragen:

e Verfugt er ber Datenschutz Know-How?

e Gab esin der Vergangenheit keine bei dem Dienstleister be-
kannt gewordenen Datenschutzpannen oder technische Miss-
stande?

O

Liegt eine Zertifizierung (z.B. nach BSI Grundschutz oder ISO
27001, bzw. ISO 27018) vor fur das Rechenzentrum, in welchem
eine Datenverarbeitung bei der Nutzung der App erfolgt?

Die Schule muss sich von den vom Dienstleister getroffenen tech-
nischen und organisatorischen Mal3nahmen tberzeugen. Wenn

die Schule nicht die Mittel und Mdglichkeiten hat, die ordnungs-
gemale Verarbeitung ihrer Daten beim Dienstleister zu Gberpri-

fen, kdnnten aktuelle und aussagekraftige Nachweise von aner-
kannten und unabhangigen Prifungsorganisationen herangezo-

gen werden.

Hierzu gehort insbesondere eine Zertifizierung nach BSI-Grundschutz
+ Baustein Datenschutz oder ISO 27001 (dann muss der Baustein
Datenschutz durch die Schule gepruft werden, siehe Hinweis des KM
zur Zertifizierung bei einer ADV).

Befinden sich der Sitz des Dienstleisters und der Standort der Server
innerhalb des Geltungsbereichs der EU-DSGVO oder in einem Land
mit einem damit vergleichbaren Datenschutzniveau?




Eine Verarbeitung personenbezogener Daten von Schulen auf3erhalb
dieser Lander muss grundsatzlich unterbleiben und ist nur im Aus-
nahmefall (z.B. Auslandsschule) mit Zustimmung des KM zulassig.

Lasst es der Dienstleister zu, dass sich die Schule von der Einhaltung
der DatenschutzmalRnahmen selbst Uberzeugen kann?

Dies kann z.B. durch eine Begehung und Prifung des Rechenzent-
rums vor Ort erfolgen. Der Dienstleister darf eine solche Kontrollmég-
lichkeit nicht untersagen.

Es gibt keine Anzeichen, dass der Dienstleister personenbezogene
Daten an Dritte z. B. zu Werbezwecken Ubermittelt.

Informationen tiber solche Ubermittlungen sind meist in den Nut-
zungsbedingungen aufgefuhrt.

Ist eine schriftliche, datenschutzkonforme Erteilung des Auftrags fir
die Auftragsdatenverarbeitung moglich?

Es handelt sich aus datenschutzrechtlicher Sicht um eine sog. Auf-
tragsdatenverarbeitung (Art. 28 EU-DSGVO).

Viele Dienstleister erméglichen lediglich die Einwilligung in bzw. das
Akzeptieren von vorgefertigten AGBs bzw. Nutzungsbedingungen. In
der Regel gentigen solche AGBs bzw. Nutzungsrichtlinien nicht den
datenschutzrechtlichen Vorgaben des Art. 28 EU-DSGVO.

Das KM empfiehlt, einen Vertrag entsprechend der unter
www.it.kultus.bw.de oder auf dem Lehrerfortbildungsserver bereit
gestellten Vorlagen abzuschliel3en.

Teilt der Dienstleister konkret die eingesetzte Hardware, Software
und die Art der Vernetzung mit?

Benennt er, wo sich das Rechenzentrum befindet?

Werden die vom Dienstleister getroffenen technischen und organisa-
torischen DatenschutzmalRnahmen konkret und nachvollziehbar dar-
gestellt?

Existiert eine schriftliche oder elektronische Dokumentation beztglich
der beim Dienstleister vorhandenen Technik und Funktionalitat?

Macht der Dienstleister konkrete Angaben tber ggf. vorhandene Un-
terauftragsverhaltnisse und werden die Unternehmen benannt?

Die Schule muss Uber alle Unterauftragsverhéaltnisse, sofern diese
vorgesehen sind, informiert sein.

Lasst er zu, dass ggf. weitere Unterauftragnehmer nur nach Zustim-
mung der Schule beteiligt werden durfen?

Besitzt die Schule die vertraglich gesicherte Befugnis, dem Dienst-
leister hinsichtlich der Verarbeitung personenbezogener Daten Wel-
sungen zu erteilen?

Stellt der Dienstleister dar, nach welchem Datensicherungskonzept
die in der Plattform liegenden Nutzerdaten gesichert werden?
Hierzu sollte der Dienstleister das eingestellte Sicherungsverfahren
darstellen.




Sollten Antworten zu den oben genannten Aspekten nicht vorliegen oder sollte
sich die Schule nicht in der Lage sehen, diese Punkte zu beurteilen, so sollte von
einer Nutzung bzw. Beauftragung abgesehen werden.

Fehlt eines der obigen Muss-Kriterien, ist ebenso von einer Beauftragung abzuse-
hen.

Tipps fur den Betrieb:

e Das jeweilige Gerat / System sollte so konfiguriert sein, dass das Installieren
von Updates von Apps erst nach Freigabe durch den Anwender erfolgt. Da-
bei ist zu prifen, ob und was sich am (funktionalen) Umfang der App geandert
hat. So kdnnten beispielsweise weitere Datenarten verarbeitet werden oder
die App winscht Zugriff auf weitere Systemressourcen wie Kalender oder
Kontakte.

e Logs sollten regelmé&lRig geldscht werden, sofern personenbezogene Daten
verarbeitet werden. Es wird eine Loschfrist von 7 bis 14 Tagen empfohlen.

e Sofern die App Uber eine Mdglichkeit zur Speicherung des Passworts ver-
fugt, darf dies nicht genutzt werden.

e Wird an der Schule eine App eingefuhrt, so ist ggf. der ortliche Personalrat zu
beteiligen. Uber den Einsatz der App sollten Schiilerinnen und Schiiler, sowie
die Eltern informiert werden. Hierfur bietet sich der Elternabend an.

Begriffs- und Abkilirzungsverzeichnis

AGB Allgemeine Geschéftsbedingungen

BSI Bundesamt fur die Sicherheit in der Informationstechnik

IMEI Geratenummer, International Mobile Equipment Identity

IMSI Kartennummer, International Mobile Subscriber Identity

P Netzwerkadresse Internet Protocol

IPSec (Internet Protocol Security) Protokoll, welches eine gesicherte Kommunikation
Uber potentiell unsichere Netze wie das Internet ermdglicht

ISO Internationale Organisation fir Normung

LDAP (Lightweight Directory Access Protocol) Anwendungsprotokoll aus der Netz-

werktechnik zur Abfrage und Modifikation von Informationen eines Verzeichnis-
dienstes (eine im Netzwerk verteilte hierarchische Datenbank) Gber ein IP-

Netzwerk.
LDSG Landesdatenschutzgesetz Baden-Wirttemberg
MAC Hardware-Adresse eines Netzadapters, Media Access Control Adress
MSISDN Mobilfunknummer, Mobile Subscriber IDSN Number
SSL (Secure Sockets Layer) hybrides Verschllsselungsprotokoll zur sicheren Daten-

Ubertragung im Internet. Seit Version 3.0 wird das SSL-Protokoll unter dem neuen
Namen TLS (Transport Layer Security) weiterentwickelt und standardisiert

uDID Geratenummer eines iOS Geréts, Unique Device ID

VPN (Virtual Private Network) privates (in sich geschlossenes) Rechnernetz, das auf
einer 6ffentlichen Netzwerk-Infrastruktur (z.B. Internet) aufgebaut ist


http://de.wikipedia.org/wiki/Internet

