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Allgemeines, Geltungsbereich



Diese Verwaltungsvorschrift gilt fir alle 6ffentlichen Schulen gemanR § 2 Absatz 1
Satz 2 des Schulgesetzes fur Baden-Wirttemberg (SchG). Fir private Schulen gilt
Nummer 2.6.5.

Der Schutz der oder des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten in der modernen Datenver-
arbeitung ist im Grundgesetz verankert. Dieses Recht auf informationelle Selbstbe-
stimmung gewabhrleistet die Befugnis des Einzelnen, grundsatzlich selbst Uber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. In Schulen
und in der Schulverwaltung werden zur Erledigung dienstlicher Aufgaben personen-
bezogene Daten insbesondere von Schilerinnen und Schilern, Erziehungsberech-
tigten und Lehrkraften verarbeitet. Die Verarbeitung personenbezogener Daten ist in
der Europaischen Datenschutzgrundverordnung (EU-DSGVO) und im Landesdaten-
schutzgesetz Baden-Wirttemberg (LDSG) sowie in weiteren Vorschriften, zum Bei-
spiel dem Schulgesetz Baden-Wirttemberg, geregelt. Die nachfolgenden Regelun-
gen sollen dazu beitragen, in Schulen eine datenschutzkonforme Verarbeitung per-
sonenbezogener Daten sicherzustellen.

Schulen sind 6ffentliche Stellen gemafr 8§ 2 Absatz 1 LDSG. Zustandig fur die Wah-
rung datenschutzrechtlicher Vorgaben der einzelnen Schule ist die Schulleitung, die
bei dieser Aufgabe durch eine behdrdliche Datenschutzbeauftragte oder einen be-
hordlichen Datenschutzbeauftragten unterstitzt wird.

Die Datenschutzaufsichtsbehorde ist gemaf § 20 Absatz 1 LDSG der Landesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit Baden-Wurttemberg (LfDI).
Im Intranet der Kultusverwaltung, auf der Seite www.it.kultus-bw.de sowie auf den
Seiten der Lehrerfortbildung sind umfangreiche Hinweise zur Umsetzung der EU-
DSGVO und des LDSG bereitgestellt. Dort finden sich auch Formulare zu den The-
men Einwilligung zur Veroéffentlichung von Fotos von Schilerinnen und Schilern so-
wie von Lehrkréaften, Vertragsunterlagen zur Auftragsdatenverarbeitung, Nutzung
privater Datenverarbeitungsgerate und weitere.

1.1 Zulassigkeit der Datenverarbeitung

Die Verarbeitung personenbezogener Daten durch Schulen ist nur zuldssig, wenn die
EU-DSGVO (Artikel 6 Absatz 1 Buchstabe b bis f und Artikel 9 EU-DSGVO), das
LDSG (insbesondere § 4 LDSG) oder eine andere Rechtsvorschrift, zum Beispiel das
Schulgesetz (8§ 115 SchG), diese erlaubt oder die betroffene Person, deren Daten
verarbeitet werden, eingewilligt hat (Artikel 6 Absatz 1 Buchstabe a in Verbindung mit
Artikel 7 EU-DSGVO). Die Datenverarbeitung kann gemaf Artikel 28 EU-DSGVO



auch durch andere offentliche oder nichtoffentliche Stellen, Einrichtungen oder Per-
sonen im Wege einer Auftragsdatenverarbeitung erfolgen, siehe Nummer 1.14.

1.1.1. Datenverarbeitung aufgrund einer Rechtsvorschrift

Eine Verarbeitung personenbezogener Daten ist zulassig, wenn eine spezielle
Rechtsvorschrift dies erlaubt; im Ubrigen, wenn dies zur Erfullung der Aufgaben der
offentlichen Stelle erforderlich ist (Artikel 6 Absatz 1 Buchstabe e EU-DSGVO in
Verbindung mit 8 4 LDSG). Diese Voraussetzung liegt in den Fallen vor, in denen die
Schulen ohne die erhobenen Daten ihren Erziehungs-, Bildungs- oder Fursorgeauf-
trag (8 1 SchG) sowie ihre Aufgaben im Bereich der Personalverwaltung nicht oder
nicht vollstandig erfullen kénnen. Es genlgt also nicht, wenn die Datenverarbeitung
nur "nutzlich" fur die Verwirklichung des gesetzlichen Auftrags der Schule ist.

Die Datenerhebung hat dabei grundsétzlich bei der betroffenen Person mit deren
Kenntnis zu erfolgen. Die Schule muss die betroffene Person bei der Datenerhebung
nach Artikel 13 EU-DSGVO informieren, siehe Nummer 1.2.

Eine bereichsspezifische Ausnahme von dem Grundsatz der Datenerhebung bei der
betroffenen Person regelt 8 115 Absatz 3 SchG. Dieser erlaubt einer Schule zum
Zwecke des Schulwechsels und zu anderen schullibergreifenden Verwaltungszwe-
cken, personenbezogene Daten von Schilerinnen und Schiilern, deren Erziehungs-
berechtigten und denjenigen, denen Erziehung oder Pflege einer Schulerin oder ei-
nes Schulers anvertraut sind, bei einer anderen Schule zu erheben. In der Regel ist
fur diesen Zweck das Verfahren ,Amtliche Schulverwaltung Baden-Wirttemberg*
(ASV-BW) zu verwenden.

Bei der Verarbeitung von personenbezogenen Daten in dem Verfahren ,Amtliche
Schuldaten Baden-Wurttemberg“ (ASD-BW) und in einer Schulverwaltungssoftware
(zum Beispiel ASV-BW) sind die Regelungen des § 115 SchG und der Verordnung
des Kultusministeriums Uber die Datenverarbeitung fur statistische Erhebungen und
schulibergreifende Verwaltungszwecke an Schulen (SchulStatDVV BW) vom 10. Juli
2008 (GBI. S. 255), in der jeweils geltenden Fassung, zu beachten, siehe Nummer
2.3.6.

1.1.2. Datenverarbeitung aufgrund einer Einwilligung

Eine Verarbeitung personenbezogener Daten kann auch aufgrund einer Einwilligung
erfolgen. Dabei sind die Vorgaben der Artikel 4 Nummer 11 und Artikel 7 EU-DSGVO



zu beachten. Insbesondere ist vor dem Hintergrund des bestehenden Ungleichge-
wichts zwischen Schule und den betroffenen Personen (siehe Erwagungsgrund 43,
EU-DSGVO) sicherzustellen, dass die Einwilligung tatséchlich freiwillig, ohne jeden
(Gruppen-) Zwang erfolgt. Die Schule hat die Einwilligungserklarung aufzubewahren.
Der Erklarende erhalt eine Kopie.

Zur Wirksamkeit der Einwilligung, siehe Nummern 2.4.2. und 3.1.2. Fir die Einwilli-
gung Minderjahriger gelten besondere Bestimmungen, siehe Nummer 2.1.

1.2. Informationspflicht bei der Datenerhebung

Bei jeder Datenerhebung besteht eine Informationspflicht gegentiber der betroffenen
Person nach Artikel 13 oder 14 EU-DSGVO, abhangig davon, ob die Erhebung bei
der betroffenen Person selbst oder bei einem Dritten erfolgt. Demnach muss die
Schule die betroffenen Personen informieren tber

e Name und Kontaktdaten des Verantwortlichen der Schule und Kontaktdaten
des Datenschutzbeauftragten,

e Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen und
Rechtsgrundlage fur die Verarbeitung,

e Empfanger oder Kategorien von Empfangern der personenbezogenen Daten,

e Speicherdauer (falls dies nicht mdglich ist: Kriterien fir die Festlegung dieser
Dauer),

e Bestehen eines Rechts auf Auskunft Gber die betreffenden personenbezoge-
nen Daten sowie auf Berichtigung oder Léschung oder auf Einschréankung der
Verarbeitung und Widerspruchsrecht gegen die Verarbeitung sowie gegebe-
nenfalls das Recht auf Dateniibertragbarkeit,

e Bestehen eines Widerrufsrechts, sofern die Verarbeitung aufgrund einer Ein-
willigung erfolgt,

e Bestehen eines Beschwerderechts bei einer Datenschutzaufsichtsbehorde,

e 0b die Bereitstellung der personenbezogenen Daten gesetzlich vorgeschrie-
ben ist,

e ob die betroffene Person verpflichtet ist, die personenbezogenen Daten be-
reitzustellen, und welche méglichen Folgen eine Nichtbereitstellung hatte.



Sofern die Schule zur Datenerhebung ein Formular verwendet, sind die obengenann-
ten Informationen darauf abzudrucken (zur Schul-Aufnahme siehe Anlage 2).

1.3. Zweckanderung

1.3.1. Die EU-DSGVO stellt den Grundsatz der Zweckbindung bei der Verarbeitung
personenbezogener Daten auf (Artikel 5 Absatz 1 Buchstabe b EU-DSGVO).

1.3.2. Die Verarbeitung personenbezogener Daten flr andere Zwecke als denjeni-
gen, zu denen sie erhoben wurden, ist nur in Ausnahmefallen zulassig, so
unter anderem zur Gefahrenabwehr, bei Anhaltspunkten fur Straftaten oder
Ordnungswidrigkeiten erheblicher Bedeutung oder zum Schutz der betroffe-
nen Person, sofern eine Verarbeitung notwendig und verhaltnismafig ist (8§ 5
LDSG). Daruber ist die betroffene Person nach Artikel 13 Absatz 3 EU-
DSGVO grundsatzlich zu informieren, dies sollte in Schriftform erfolgen. Die
Information unterbleibt jedoch, wenn dadurch der Zweck gefahrdet wirde
und die Interessen der Schule an der Nichterteilung der Information die Inte-
ressen der betroffenen Person tUberwiegen.

1.3.3. Eine Ubermittlung zu einem anderen als dem Erhebungszweck ist zulassig,
wenn sie zur Aufgabenerfiullung der Schule oder einer anderen 6ffentlichen
Stelle erforderlich ist (§ 6 LDSG). Die Verantwortung fiir eine Ubermittlung
tragt grundsatzlich die Schule. Erfolgt die Ubermittlung auf Ersuchen einer 6f-
fentlichen Stelle, tragt diese Stelle die Verantwortung. Die Schule prift dann
lediglich, ob das Ubermittlungsersuchen im Rahmen der Aufgabe der ersu-
chenden offentlichen Stelle liegt, indem sie sich die Rechtsgrundlage und
den Zweck nennen lasst.

1.4. Verarbeitung besonderer Kategorien personenbezogener Daten

Die EU-DSGVO stellt bestimmte personenbezogene Daten unter besonderen Schutz
(siehe Erwagungsgrund 51 folgende). Nach Artikel 9 EU-DSGVO durfen unter ande-
rem Daten, aus denen insbesondere die ethnische Herkunft, die religiose Uberzeu-
gung oder die Gesundheit hervorgehen, nur verarbeitet werden, wenn unter anderem
die Verarbeitung auf Grund einer Rechtsvorschrift erforderlich ist oder die betroffene
Person ausdrucklich eingewilligt hat. Zu den Daten, aus denen die ethnische Her-
kunft oder die religidsen Uberzeugungen hervorgehen, gehoéren auch Daten zur Ver-
kehrssprache in der Familie beziehungsweise dem héauslichen Umfeld sowie Daten



Uber die Religionszugehdorigkeit. Die nach Artikel 9 EU-DSGVO erforderliche Vor-
schrift, die die Verarbeitung dieser Daten von Schulerinnen und Schilern erlaubt, ist
die auf Grund von § 115 SchG erlassene SchulStatDVV BW in der jeweils geltenden
Fassung. Sie kann allerdings erst dann zur Anwendung kommen, wenn eine Bewer-
berin oder ein Bewerber tatsachlich in die Schule aufgenommen ist.

1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

Datenléschung und Einschrankung der Verarbeitung, Datenubertragbarkeit

Die EU-DSGVO stellt den Grundsatz der Speicherbegrenzung bei der Verar-
beitung personenbezogener Daten auf (Artikel 5 Absatz 1 Buchstabe e). Eine
Datenléschung erfolgt durch das Entfernen beziehungsweise Vernichten der
zu léschenden Daten in der Weise, dass danach der Inhalt der Daten von
niemandem mehr wiederhergestellt oder zur Kenntnis genommen werden
kann. Personenbezogene Daten sind zu I6schen, wenn deren weitere Verar-
beitung, insbesondere durch Speicherung, fir die Schule zur Erflllung ihrer
Aufgaben nicht mehr erforderlich ist oder wenn die betroffene Person ihre
Einwilligung widerrufen hat (Artikel 17 Absatz 1 Buchstabe a und b EU-
DSGVO).

Die Datenléschung unterbleibt, wenn die Schule feststellt, dass die betroffe-
ne Person ein schutzwirdiges Interesse an der weiteren Speicherung ihrer
Daten hat (8 10 Absatz 2 LDSG). Dann muss die Verarbeitung eingeschrankt
werden (siehe 1.5.5). Die betroffene Person ist Uber das Absehen von der
Ldschung und die Einschrankung der Verarbeitung zu informieren.

Fur die Speicherung personenbezogener Daten gelten bestimmte Fristen,
nach deren Ablauf die Daten zu l6schen sind (Loschungsfristen, siehe Num-
mern 2.5. und 3.2). Dies gilt sowohl fir papiergebundene als auch fur elek-
tronisch gespeicherte Daten.

Die zu I6schenden Daten sind gemaf? 8 10 Absatz 1 und § 14 Absatz 5
LDSG in Verbindung mit 8 3 Absatz 1 und 2, 8 7 Absatz 1 und § 8 Absatz 2
Landesarchivgesetz (LArchG) vor der Loéschung grundsatzlich dem zustandi-
gen Archiv zur Ubernahme anzubieten.

Eine Einschrankung der Datenverarbeitung im Wege der Sperrung (Artikel 18
EU-DSGVO) erfolgt insbesondere, wenn die Richtigkeit der personenbezo-
genen Daten von der betroffenen Person bestritten wird und solange der
Verantwortliche die Richtigkeit Uberpruft. Gleiches gilt, wenn die Verarbeitung



1.5.5.

1.5.6.

1.5.7.

unrechtmanig ist, die betroffene Person aber statt einer Léschung eine Ein-
schrankung der Verarbeitung fordert, oder wenn die Schule die Daten zwar
nicht mehr bendtigt, diese aber fir die Umsetzung von Rechtsansprichen
der betroffenen Person erforderlich sind. Weiterhin muss eine Sperrung er-
folgen, solange die Schule den Widerspruch einer betroffenen Person gegen
die Verarbeitung prift. Die Schule muss sicherstellen, dass in diesen Fallen
die personenbezogenen Daten nur mit Einwilligung der betroffenen Person
oder zur Umsetzung von Rechtsansprichen verarbeitet werden kdnnen.

Eine Einschrankung der Datenverarbeitung erfolgt beispielsweise durch
Trennung der zu sperrenden Daten vom Ubrigen Datenbestand, so dass die
Daten fir Nutzer gesperrt sind. Dies kann entweder durch gesonderte Auf-
bewahrung oder Speicherung der Daten in einem anderen System oder bei
automatisierten Dateisystemen durch entsprechende technische Maf3nah-
men erfolgen. In automatisierten Dateisystemen muss dazu fur Nutzer er-
kennbar darauf hingewiesen werden, dass die Verarbeitung beschrankt wur-
de. Dateien in Akten kdnnen mit dem Vermerk ,gesperrt” versehen werden.
Die Schule muss die betroffene Person, die eine Einschrankung erwirkt hat,
vor der Aufhebung der Einschrankung darlber unterrichten.

Die Schule muss allen Empfangern, denen sie personenbezogene Daten
offengelegt, das heil3t weitergeleitet oder verfligbar gemacht hat, jede Berich-
tigung, Loschung oder Einschrankung der Verarbeitung der personenbezo-
genen Daten mitteilen. Diese Mitteilung kann unterbleiben, wenn sie unmdg-
lich oder mit unverhaltnismaiigem Aufwand verbunden ist. Hierzu kann der
behdordliche Datenschutzbeauftragte der Schule beraten.

Sofern die Verarbeitung personenbezogener Daten auf einer Einwilligung
oder einem Vertrag beruht und die Verarbeitung mit einem automatisierten
Verfahren stattfindet, hat die betroffene Person das Recht, die sie betreffen-
den personenbezogenen Daten, die diese Person selbst der Schule bereit-
gestellt hat, in einem strukturierten, gangigen und maschinenlesbaren For-
mat, wie beispielsweise einer csv-Datei zu erhalten (sogenanntes Recht auf
Datentbertragbarkeit nach Artikel 20 EU-DSGVO). Dieses Recht gilt nicht fur
die Verarbeitung personenbezogener Daten im Rahmen der Erflillung des
der Schule Ubertragenen gesetzlichen Erziehungs- und Bildungsauftrags.
Ferner hat die betroffene Person auch das Recht, zu verlangen, dass diese
Daten einem anderen Verantwortlichen, beispielsweise einer anderen Schule
Ubermittelt werden sollen.
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1.6. Auskunftsrecht

Die betroffene Person hat das Recht, von der Schule eine Bestéatigung dariber zu
verlangen, ob personenbezogene Daten verarbeitet werden, die die Person selbst
betreffen; bejahendenfalls kann Auskunft Gber die personenbezogenen Daten ver-
langt werden (Artikel 15 EU-DSGVO). Ist dies der Fall, hat die Person ein Recht auf
Auskunft Uber folgende Informationen:

e verarbeitete personenbezogene Daten der betroffenen Person,

e Verarbeitungszwecke,
e Kategorien der verarbeiteten personenbezogenen Daten,

e Empfanger oder Kategorien von Empfangern, die die Daten erhalten haben
oder noch erhalten werden (jede Ubermittlung personenbezogener Daten
muss daher dokumentiert werden, siehe 2.3.6),

e geplante Speicherdauer oder falls dies nicht moglich ist, Kriterien fur die Fest-
legung der Dauer,

e gegebenenfalls Informationen zur Herkunft der Daten,

e Bestehen eines Rechts auf Berichtigung oder Loschung ihrer personenbezo-
genen Daten oder auf Einschrénkung der Verarbeitung und Widerspruchs-
recht gegen die Verarbeitung,

e Bestehen eines Beschwerderechts bei einer Datenschutzaufsichtsbehorde.

Dieses Auskunftsrecht bezieht sich auch auf personenbezogene Daten, die auf priva-
ten Datenverarbeitungsgeraten von Lehrkraften verarbeitet werden. Diese Auskiinfte
sind unentgeltlich zu erteilen.

Wegen der Ausiibung der Rechte bei minderjahrigen Schilerinnen und Schilern wird
auf Nummer 2.1 verwiesen.

1.7. Datengeheimnis, Belehrung zum Datenschutz, Datenschutzmal3nahmen

1.7.1. Alle Personen an der Schule, welche im Rahmen ihrer Tatigkeit an der Schu-
le personenbezogene Daten zur Kenntnis erhalten (neben Lehrkraften zum
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Beispiel Schilermitverantwortung oder externe Mitarbeiterinnen oder Mitar-
beiter im Ganztagesbetrieb der Schule), sind auch nach Beendigung ihrer
Tatigkeit verpflichtet, das Datengeheimnis zu wahren.

1.7.2. Belehrung tber den Datenschutz

1.7.3.

Die Schulleitung belehrt die an der Schule beschaftigten Personen, die per-
sonenbezogene Daten verarbeiten oder auf diese zugreifen kdnnen, mindes-
tens einmal pro Schuljahr beispielsweise in einer Gesamtlehrerkonferenz
oder in einer Dienstbesprechung uber die Pflicht zur Beachtung des Daten-
schutzes. Diese Belehrung erfolgt mittels Anlage 3. Dabei ist insbesondere
darauf hinzuweisen, dass die Verarbeitung personenbezogener Daten nur
gestattet ist, wenn eine der in Artikel 6 Absatz 1 EU-DSGVO genannten Be-
dingungen in Verbindung mit Nummer 1.1. dieser Verwaltungsvorschrift er-
fullt ist. Es ist auf die Pflicht hinzuweisen, samtliche Unterlagen und Spei-
chermedien mit personenbezogenen Daten so zu transportieren, aufzube-
wahren, zu bearbeiten und zu entsorgen, dass Unbefugte keine Einsicht
nehmen kdnnen. Ferner missen diese Personen tber ihre Verpflichtung zur
Wahrung des Datengeheimnisses belehrt werden.

Diese Belehrung ist zu dokumentieren, beispielsweise durch Teilnehmerliste
und Protokoll der Gesamtlehrerkonferenz oder Dienstbesprechung.

Die EU-DSGVO verfolgt einen risikobasierten Ansatz, welcher mit Blick auf
die Verfahren zur Verarbeitung personenbezogener Daten zunachst eine
Beurteilung des damit verbundenen Risikos fir die Rechte und Freiheiten na-
turlicher Personen vorab stellt. Eine solche Beurteilung dient als Grundlage
der Ermittlung der erforderlichen technischen und organisatorischen Mal3-
nahmen, um das Risiko eindammen zu kénnen.

Durch die Gestaltung der Technik (Artikel 25 Absatz 1 EU-DSGVO) und ins-
besondere durch datenschutzfreundliche Voreinstellungen (Artikel 25 Absatz
2 EU-DSGVO) ist der Datenschutz zu gewahrleisten. Dabei sind die Vorein-
stellungen beziehungsweise Konfiguration von Software so zu wahlen, dass
sichergestellt ist, dass nur die tatsachlich erforderlichen personenbezogenen
Daten verarbeitet werden. Dies gilt auch fur die Menge der Daten, den Um-
fang der Verarbeitung, die Speicherfristen und die Zugriffsmdglichkeiten auf
die Daten. Wo immer es mdglich ist, sind die Daten zu pseudonymisieren
oder zu anonymisieren.

Bei jeder elektronischen Verarbeitung personenbezogener Daten sind die in
Artikel 32 Absatz 1 EU-DSGVO und § 3 LDSG genannten technischen und
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organisatorischen MalRnahmen einzuhalten. Dabei ist insbesondere sicher-
zustellen, dass die gespeicherten personenbezogenen Daten jederzeit vor
unbefugtem Zugriff geschutzt werden. Befugt ist ein Zugriff, wenn ohne die
Kenntnis der personenbezogenen Daten dienstliche Aufgaben nicht oder nur
teilweise erfillt werden konnten.

Die Vorlage eines Zertifikates gemaf Artikel 42 EU-DSGVO kann als Nach-
weis fur die Einhaltung der genannten Anforderungen herangezogen werden.

Dies gilt auch fur die Verarbeitung von personenbezogenen Daten in papier-
gebundenen Akten (zum Beispiel durch sorgféltige Auswabhl, Schulung, Be-
lehrung und Uberwachung der damit Beschéftigten, Festlegung der Zu-
gangsberechtigungen, AbschlieRen von Dienstzimmern und Registraturen
bei Abwesenheit, Verwendung spezieller Versandformen, gesicherten Trans-
port, gesicherte beziehungsweise DIN-gerechte Aktenvernichtung nach DIN
66399).

Verzeichnis von Verarbeitungstatigkeiten

Jede Schule hat ein Verzeichnis aller Verarbeitungstatigkeiten zu fuhren.
Darin sind alle Verarbeitungstatigkeiten aufzulisten, mit welchen personen-
bezogene Daten von Schulerinnen und Schilern, deren Erziehungsberech-
tigten, Lehrkraften oder sonstigen Personen verarbeitet werden, unabhangig
davon, ob die Verarbeitung automatisiert, elektronisch oder auf andere Wei-
se, zum Beispiel papiergebunden, erfolgt.

Verantwortlich flr das Fuhren dieses Verzeichnisses ist die Schulleitung.
Das Verzeichnis dient unter anderem dazu, dass daraus Schilerinnen und
Schiler, deren Erziehungsberechtigte und Lehrkrafte Gber die Verarbeitung
ihrer personenbezogenen Daten an der Schule informiert werden kdnnen.

An einer Schule sind in der Regel folgende im Einsatz befindliche Compu-
terprogramme in das Verzeichnis einzutragen:

e Schulverwaltungsprogramme, mit denen personenbezogene Daten von
Schulerinnen und Schulern, von deren Erziehungsberechtigten sowie
von Lehrkraften verwaltet werden,

e Stunden- und Vertretungsplanprogramme, mit denen personenbezoge-
ne Daten von Lehrkréaften verarbeitet werden,
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e Datenbank- oder Tabellenkalkulationsprogramme, wenn sie an Stelle
eines im Handel erhaltlichen Schulverwaltungsprogramms oder Stun-
denplanprogramms zur Verwaltung der Schule eingesetzt werden oder
wenn damit personenbezogene Daten verwaltet werden,

e Apps auf mobilen Datenverarbeitungsgeraten, mit welchen personen-
bezogene Daten verarbeitet werden,

e web-basierte Verfahren, mit welchen personenbezogene Daten verar-
beitet werden (Beispiele: paedML, Leseférderprogramme); fur Schile-
rinnen und Schiler sollten moglichst anonyme Accounts eingerichtet
werden.

Daneben sind auch alle Papierakten, wie beispielsweise Schulerakten oder
Personal(neben)akten von Lehrkréften, und ferner alle anderen elektroni-
schen Verarbeitungen aufzunehmen, wenn in diesen personenbezogene
Daten verarbeitet werden.

Der Inhalt und die Gliederung des Verzeichnisses von Verarbeitungstatigkei-
ten ergeben sich aus Artikel 30 Absatz 1 EU-DSGVO. Diese Vorgaben sind
beim Erstellen und Fihren des Verzeichnisses einzuhalten.

Weitere Informationen zur Erstellung des Verzeichnisses von Verarbeitungs-
tatigkeiten sind im Intranet der Kultusverwaltung, auf it.kultus-bw.de und auf
der Internet-Seite des LfDI dargestellt.

Schulen kdnnen das elektronische, onlinebasierte System VV-online zum
Fuhren ihres Verzeichnisses von Verarbeitungstatigkeiten nutzen, dieses
enthalt Ausfullhinweise und Muster.

Die Schule stellt dem LfDI das Verzeichnis auf Anfrage zur Verfugung.

Datenschutz-Folgenabschatzung

Ergibt sich, insbesondere bei Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen,
mussen Schulen gemald Artikel 35 EU-DSGVO vorab eine Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz personen-
bezogener Daten durchfihren.

Eine solche Datenschutz-Folgenabschatzung ist fir Schulen vor Beginn der
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Verarbeitung personenbezogener Daten insbesondere erforderlich, sofern
sie unter anderem automatisiert personenbezogene Daten von Minderjahri-
gen verarbeiten oder automatisiert eine systematische und umfassende Be-
wertung personlicher Aspekte nattrlicher Personen durchfuhren, die als
Grundlage fur Entscheidungen dienen, die Rechtswirkung gegenuber natirli-
chen Personen entfalten (Systeme zur Leistungsbeurteilung von Schilerin-
nen und Schulern, Zeugniserstellung, dienstliche Beurteilungen von Lehrkraf-
ten und weitere). Ferner bei einer umfangreichen Verarbeitung besonderer
Kategorien von personenbezogenen Daten im Sinne von 1.4 dieser Verwal-
tungsvorschrift.

Die Schule muss bei der Durchfiihrung einer Datenschutz-
Folgenabschatzung den behérdlichen Datenschutzbeauftragten der Schule
beteiligen und sich bei diesem Rat einholen. Bei der Durchfihrung der Da-
tenschutz-Folgenabschatzung kann die Schule gegebenenfalls den Stand-
punkt der betroffenen Personen oder ihrer Vertreter (Elternbeirat oder Perso-
nalrat) einholen.

Die Datenschutz-Folgenabschatzung muss schriftlich oder elektronisch erfol-
gen. Der Inhalt richtet sich nach Artikel 35 Absatz 7 EU-DSGVO.

Erkennt die Schule aufgrund der Datenschutz-Folgenabschatzung, dass die
Verarbeitung ein hohes Risiko zur Folge héatte und trifft die Schule keine
Malnahmen zur Einddmmung des Risikos, konsultiert sie vor Beginn der
Verarbeitung den LfDI nach Artikel 36 EU-DSGVO. Der LfDI kann dann die
Schule weiter beraten und gegebenenfalls Empfehlungen zur Verbesserung
des Datenschutzes aussprechen.

Meldung der Verletzung des Schutzes personenbezogener Daten an den
LfDI und Benachrichtigung der betroffenen Personen

Die Schule wird bei einer Verletzung des Schutzes personenbezogener Da-
ten und den in diesem Zusammenhang abzugebenden Meldungen bezie-
hungsweise Benachrichtigungen durch ihren Datenschutzbeauftragten bera-
ten.

Eine Meldung einer Verletzung des Schutzes personenbezogener Daten an
den LfDI muss durch die Schule unverziglich, méglichst innerhalb von 72
Stunden erfolgen, sofern diese Verletzung voraussichtlich zu einem Risiko
fur die Rechte und Freiheiten nattrlicher Personen fihrt. Dies ist insbesonde-
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re immer dann der Fall, wenn personenbezogene Daten in die Hande unbe-
fugter Dritter gelangt sein konnten. Die Schule hat bei der Entscheidung tber
eine Meldung an den LfDI die Umstande des Einzelfalls gegeneinander ab-
zuwagen, insbesondere die Zahl der betroffenen Personen, die Kategorien
personenbezogener Daten und die Auswirkungen der Datenschutzverlet-
zung. Kénnen bei einer Meldung nicht alle erforderlichen Informationen
rechtzeitig bereitgestellt werden, sind diese Informationen schrittweise dem
LfDI zu melden. Dem behérdlichen Datenschutzbeauftragten der Schule und
der zustandigen Schulaufsichtsbehdrde ist eine Kopie der Meldung zuzulei-
ten.

Der Inhalt der Meldung ergibt sich aus Artikel 33 Absatz 3 EU-DSGVO.

Eine Benachrichtigung der betroffenen Personen muss durch die Schule er-
folgen, sofern eine Verletzung des Schutzes personenbezogener Daten
stattgefunden hat und diese voraussichtlich zu einem hohen Risiko fir die
Rechte und Freiheiten natirlicher Personen fuhrt (Artikel 34 EU-DSGVO).
Dies ist unter anderem dann der Fall, wenn besondere Kategorien personen-
bezogener Daten gemal Artikel 9 Absatz 1 EU-DSGVO (insbesondere Reli-
gionszugehdrigkeit oder Gesundheitsdaten) oder Daten Uber schulische Leis-
tungen (Noten, Kompetenzen, Beurteilungen) einer Schilerin oder eines
Schiulers betroffen sind. Dies gilt auch flr entsprechende personenbezogene
Daten von Beschaftigten. Keine Benachrichtigung ist erforderlich, wenn die
verantwortliche Stelle geeignete technische und organisatorische Sicher-
heitsvorkehrungen getroffen hat, die den unbefugten Zugang auf die perso-
nenbezogenen Daten praktisch nicht ermdglichen (zum Beispiel durch Ver-
schliisselung) oder die verantwortliche Stelle durch nachfolgende Mal3nah-
men sichergestellt hat, dass das hohe Risiko beseitigt wurde (zum Beispiel
durch Fernléschung der Daten). Zudem kann eine Benachrichtigung unter-
bleiben, wenn diese mit einem unverhaltnisméaRigen Aufwand verbunden wa-
re, stattdessen muss jedoch eine 6ffentliche Bekanntmachung oder ahnliche
Maflnahme erfolgen, durch die die betroffenen Personen vergleichbar wirk-
sam informiert werden.

Die Benachrichtigung muss in klarer und einfacher Sprache verfasst sein.
Der Inhalt der Benachrichtigung ergibt sich aus Artikel 33 Absatz 3 EU-
DSGVO.

Behordlicher Datenschutzbeauftragter
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Gemall Artikel 37 Absatz 1 Buchstabe a EU-DSGVO muss fir jede Schule
ein behdrdlicher Datenschutzbeauftragter benannt sein. Die Bestellung er-
folgt schriftlich durch die Schulleitung. Der Personalrat hat nach § 75 Absatz
4 Nummer 1 Buchstabe b des Landespersonalvertretungsgesetzes (LPVG)
mitzubestimmen.

Mehrere Schulen kbnnen auch gemeinsam einen behérdlichen Datenschutz-
beauftragten benennen.

Sofern keine aus der Schule stammende Person zum behérdlichen Daten-
schutzbeauftragten benannt wird, muss die Schule die von der jeweiligen
Schulaufsichtsbehérde daftir vorgesehene Person benennen.

Der behordliche Datenschutzbeauftragte ist bei der Erfiillung seiner Aufga-
ben weisungsfrei.

Die Schule muss die Kontaktdaten ihres behérdlichen Datenschutzbeauftrag-
ten (nicht dessen Name) vertffentlichen. Dies erfolgt in der Regel auf der
Homepage der Schule. Ferner muss sie die Kontaktdaten des behdérdlichen
Datenschutzbeauftragten dem LfDI mitteilen. Dies ist Gber einen Online-
Service auf dessen Homepage mdglich. Die Kontaktdaten sind auch der je-
weils zustandigen Schulaufsichtsbehorde (Staatliches Schulamt bezie-
hungsweise Abteilung 7 des Regierungsprasidiums) mitzuteilen.

VideolUberwachung in Schulen gemaf § 18 LDSG

8 18 LDSG stellt eine spezielle Rechtsgrundlage fiir die Videolberwachung
dar, die den erheblichen Eingriff in das Recht auf informationelle Selbstbe-
stimmung unter sehr engen Voraussetzungen fur zulassig erklart. Bei offent-
lichen Schulen entscheidet grundsatzlich der Schultrager fur 6ffentlich zu-
gangliche Bereiche und die AuRenhaut des Gebaudes samt Stellflachen fur
Kraftfahrzeuge und Fahrréader, ob bei Vorliegen der gesetzlichen Vorausset-
zungen von der Videouberwachung Gebrauch gemacht werden soll. Der
Schultrager ist datenschutzrechtlich verantwortlich fir diese Videouberwa-
chung und hat die Videouberwachung als automatisiertes Verfahren in sein
Verzeichnis der Verarbeitungstatigkeiten gemal3 Artikel 30 EU-DSGVO ein-
zutragen. Vor dem erstmaligen Einsatz einer Videouberwachung muss der
zustandige Datenschutzbeauftrage beteiligt werden und diesem Gelegenheit
zur Stellungnahme gegeben werden. Ferner muss gemal Artikel 35 EU-
DSGVO eine Datenschutz-Folgenabschatzung durchgefihrt werden.
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Wahrend des Schulbetriebs ist eine Videolberwachung auf dem Schulhof
sowie den sonstigen fir den Schulbetrieb genutzten Raumlichkeiten und Fla-
chen in der Regel unzulassig. Die schutzwirdigen Interessen der betroffenen
Schilerinnen und Schiiler sowie der Lehrkréfte Gberwiegen dabei grundsatz-
lich das Interesse an der Videouberwachung (§ 18 Absatz 1 LDSG).

Nutzung privater Datenverarbeitungsgerate durch Lehrkrafte

Lehrkrafte, die sich schriftlich zur Beachtung der datenschutzrechtlichen Hin-
weise der Anlage 1 zu dieser Verwaltungsvorschrift verpflichtet haben, dirfen
mit Genehmigung der Schulleitung zur Erfullung ihrer Aufgaben private Da-
tenverarbeitungsgerate zur Verarbeitung personenbezogener Daten verwen-
den. Sie haben sicherzustellen, dass diese Daten vor dem Zugriff unberech-
tigter Dritter geschutzt sind. Das Kultusministerium stellt fr die Genehmi-
gung ein Formular zur Verfigung.

Werden personenbezogene Daten auf Personal-Computern und anderen
Datenverarbeitungsgeraten wie insbesondere Laptops, Tablets oder Smart-
phones verarbeitet, sind die erforderlichen technischen und organisatori-
schen Maflinahmen nach Artikel 32 Absatz 1 EU-DSGVO und § 3 Absatz 1
LDSG zu treffen und insbesondere folgende Voraussetzungen zu beachten:

e alle personenbezogenen Daten sind verschlisselt zu speichern. Dies gilt
auch fur den Einsatz mobiler Speichermedien wie USB-Sticks, mobiler
Festplatten, CDs oder DVDs, Backups, sofern das Speichermedium nicht
anderweitig (zum Beispiel durch Verschluss) gesichert ist.

e soweit moglich, sind die Daten zu pseudonymisieren.

Personenbezogene Daten, deren Kenntnis fiir die Lehrkraft nicht zur Aufga-
benerfillung erforderlich ist, dirfen nicht auf privaten Datenverarbeitungsge-
raten verarbeitet werden. Besonders schutzwirdige Daten, etwa uber Krank-
heiten oder Erziehungs- und Ordnungsmaf3nahmen gegeniiber Schilerinnen
und Schdilern, durfen nicht auf dem privaten Datenverarbeitungsgeréat ge-
speichert werden.

Jedoch dirfen Lehrkréfte im Rahmen ihrer Aufgaben personenbezogene Da-
ten fur Gutachten, beispielsweise fur sonderpadagogische Zwecke, verarbei-
ten. Diese personenbezogenen Daten sind nach Fertigstellung entweder
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auszudrucken und/oder auf dienstliche Gerate zu tbertragen und sodann auf
den privaten Datenverarbeitungsgeraten unverziglich zu Iéschen.

Verarbeitung personenbezogener Daten durch andere Personen oder Stellen
(Auftragsdatenverarbeitung) geman Artikel 28 EU-DSGVO

Personenbezogene Daten der Schulen werden immer haufiger auf einem
Server aulRerhalb der Schule verarbeitet (zum Beispiel beim Schultrager oder
bei einem kommunalen Rechenzentrum). Beim Cloud-Computing werden IT-
Infrastrukturen wie zum Beispiel Rechenleistung, Datenspeicher, Netzwerk-
kapazitaten oder auch komplette Anwendungssoftware sowie die Verarbei-
tung von Daten der Kunden mittels dieser Software von einem Dienstleister
Uber das Internet zur Verfligung gestellt. Es handelt sich hier jeweils um eine
Auftragsverarbeitung personenbezogener Daten (Artikel 28 EU-DSGVO), bei
der die Schule als Auftraggeberin weiterhin fur die RechtmaRigkeit der Da-
tenverarbeitung durch den Dienstleister die Verantwortung tragt. Der Dienst-
leister hat in Erfullung des von der Schule erteilten schriftlichen Auftrags die
technischen-organisatorischen MalRnahmen gemal3 Artikel 25 Absatz 1 und 2
und Artikel 32 Absatz 1 EU-DSGVO zu treffen, deren Einhaltung von der
Schule in geeigneter Weise zu kontrollieren ist und vom Dienstleister durch
die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten Zerti-
fizierungsverfahrens nachgewiesen werden kann. Die erforderlichen Geneh-
migungen erfolgen durch den LfDI.

Es wird empfohlen, fur eine Datenverarbeitung im Auftrag den vom Kultusmi-
nisterium bereitgestellten Mustervertrag mit Ausfillhinweisen zu verwenden,
der mit dem LfDI abgestimmt wurde.

Die Speicherung personenbezogener Daten in einer ,Cloud® beziehungswei-
se die dienstliche Nutzung von sogenannten ,Cloud-Diensten® ist unzulassig,
wenn die Voraussetzungen nach Artikel 28 EU-DSGVO nicht vorliegen oder

wenn der Dienstleister oder die genutzten Server sich au3erhalb des raumli-

chen Anwendungsbereichs der EU-DSGVO befinden. Zu verlangen sind also
mindestens:

e offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen einschliel3lich der
Sicherheitskonzeption, damit die Cloud-Anwender einerseits entscheiden
kénnen, ob Cloud-Computing tberhaupt in Frage kommt, und anderer-
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seits die notwendigen Informationen haben, um zwischen den Cloud-
Anbietern wahlen zu kénnen,

e transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud-gestiitzten Datenverarbeitung, insbesondere zum Ort der Daten-
verarbeitung und zur Benachrichtigung tiber eventuelle Ortswechsel, zu
Unterauftragsverhaltnissen, zur Portabilitat (Plattformunabhéngigkeit) und
zur Interoperabilitat (Fahigkeit der Zusammenarbeit unterschiedlicher
Systeme),

e die Umsetzung der abgestimmten Sicherheits- und Datenschutzmal3-
nahmen auf Seiten von Cloud-Anbieter und Cloud-Anwender und

e aktuelle und aussagekraftige Nachweise (zum Beispiel Zertifikate nach
Artikel 42 EU-DSGVO von einer durch den LfDI zertifizierten Prufungsor-
ganisation) tber die gesamte Infrastruktur, die bei der Auftragserfillung in
Anspruch genommen wird, die insbesondere den Datenschutz, die Infor-
mationssicherheit, die Portabilitdt und die Interoperabilitat betreffen.

Verarbeitung personenbezogener Daten von Schilerinnen und Sch-
lern sowie von deren Erziehungsberechtigten

Wahrnehmung von Rechten minderjahriger Schilerinnen und Schuler

Minderjahrige Schilerinnen und Schuler tiben alle Rechte aus der EU-
DSGVO, wie zum Beispiel die Erteilung der Einwilligung in die Datenverar-
beitung (Artikel 6 Absatz 1 Buchstabe a EU-DSGVO), das Auskunftsrecht
(Artikel 15 EU-DSGVO), das Recht auf Berichtigung (Artikel 16 EU-DSGVO),
auf Léschung (Artikel 17 EU-DSGVO), auf Einschréankung der Verarbeitung
(Artikel 18 EU-DSGVO) oder auf Datenubertragbarkeit (Artikel 20 EU-
DSGVO) selbst aus, sofern sie die notige Einsichtsfahigkeit hierfir besitzen.
Ansonsten werden diese Rechte durch deren Erziehungsberechtigte ausge-
ubt. Gleiches gilt auch fur die Mitteilungspflicht (Artikel 19 EU-DSGVO).

Die Einsichtsfahigkeit ist nach der jeweiligen Reife der Schilerin bezie-
hungsweise des Schilers und dem Verwendungszusammenhang der Daten
zu beurteilen. Mit Vollendung des 16. Lebensjahres ist in der Regel vom Vor-
liegen der notigen Einsichtsfahigkeit auszugehen. Dies gilt auch fur den Wi-
derruf der Einwilligung.
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Eine Einwilligungsfahigkeit liegt nicht vor, wenn die Schilerin beziehungs-
weise der Schuler die Folgen einer Verarbeitung der jeweiligen Daten nicht
erkennen oder nicht sachgerecht einschatzen kann. In Zweifelsfallen hat der
Empfanger der Einwilligungserklarung zu prufen, ob die Einsichtsfahigkeit
tatsachlich vorliegt.

Vor der Veréffentlichung von Fotos, Filmen, Tonaufnahmen in digitalen Me-
dien im Internet/Intranet oder in Printmedien (zum Beispiel Schilerzeitschrif-
ten), auf denen minderjahrige Schilerinnen und Schiiler abgebildet oder
identifizierbar sind, ist zum Schutz der Personlichkeitsrechte nicht nur eine
schriftliche oder elektronische Einwilligung der Erziehungsberechtigten ein-
zuholen, sondern nach Vollendung des 14. Lebensjahres auch zusatzlich
von den betroffenen Schilerinnen und Schilern. Dies gilt auch, wenn Fotos,
Filme, Tonaufnahmen und digitale Medien, auf denen minderjahrige Schule-
rinnen und Schuler abgebildet oder identifizierbar sind, an andere Personen
weitergegeben oder ausgetauscht werden sollen (siehe § 22 Gesetz betref-
fend das Urheberrecht an Werken der bildenden Kinste und Photographien
und Nummer 2.4).

Verarbeitung von personenbezogenen Daten von Schilerinnen und Schiilern
sowie von deren Erziehungsberechtigten

Die Schulen durfen folgende personenbezogene Daten entsprechend den
Erfordernissen der jeweiligen Schulart speichern und entsprechend weiter-
verarbeiten:

Allgemeine Daten von Schiilerinnen und Schiilern

Merkmal Erlduterungen

Name, Vornamen, ggf. Geburtsname

Adresse

Kontaktdaten zum Beispiel Telefonnummer, Faxnum-
mer, E-Mail

Geschlecht

Geburtsdatum

Geburtsort und Geburtsland
Staatsangehorigkeit

Verkehrssprache in der Familie bezie-




hungsweise im hauslichen Umfeld

Jahr des Zuzugs nach Deutschland, Her-
kunftsland

Aussiedlereigenschaft

Zugehorigkeit zu einer Religion / Konfes-
sion fur die in Baden-Wirttemberg Reli-
gionsunterricht als ordentliches Lehrfach
eingerichtet ist

Gesundheitliche Beeintrachtigungen

Behinderungsart/Férderschwerpunkt
Internat- und Heimunterbringung
Geschwister an der Schule

Nutzung des OPNV
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soweit Geburtsort aulRerhalb der Bundes-
republik

Alevitisch, Altkatholisch, Evangelisch,
Islamisch-sunnitisch, Judisch, RGmisch-
katholisch, Orthodox (bulgarisch-, geor-
gisch-, russisch-, griechisch-, rumanisch-,
serbisch-orthodox), Syrisch-orthodox
soweit diese Informationen fur die Si-
cherstellung des Schulbesuch erforder-
lich sind

Daten der Erziehungsberechtigten

Merkmal

Erlauterungen

Name, Vornamen, Titel
Adresse

Kontaktdaten
Geschlecht
Staatsangehorigkeit

Unterschrift Erziehungsberechtigte
Schulische Funktion der Eltern

zum Beispiel Telefonnummer, Faxnum-
mer, E-Mail

zum Beispiel Elternvertreter

Schulische Daten, Schullaufbahndaten

Merkmal

Erlauterungen

Teilnahme am Unterricht

insbesondere Klasse, Bildungsgang,
Fach, Unterrichtsfacher, Anforderungsni-
veau / Niveaustufen, Eigenschaft des
Unterrichts, Kurse, Arbeitsgemeinschaf-
ten, Teilnahme an Stitz- und Forder-
maf3nahmen einschlie3lich LRS- und
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Schullaufbahn

Schulpflicht
Schulanfangerin / Schulanfanger

Aulerunterrichtliche Praxiserfahrungen
(Praktikum u. a.)
Grundschulempfehlung und gegebenen-
falls weitere Bildungsempfehlungen
Schulaufnahmeberechtigung

Teilnahme am besonderen Beratungs-
verfahren

Unterrichtsversaumnisse

Preise / Belobigungen

Erziehungs- und Ordnungsmal3nahmen

Befreiungen vom Unterricht/Beurlaubung
Gastschuler/Zahl der teiinehmenden
Schulerinnen und Schiler anderer Schu-
len

Teilnahme an Betreuungsangeboten und
Betreuungsumfang

Leistungsdaten, Prufungsdaten
Zeitpunkt und Ergebnis von Prifungen

Sprachheilkurse, Beratung und Unter-
stiitzung im Rahmen des sonderpadago-
gischen Dienstes, Teilnahme am Religi-
onsunterricht beziehungsweise am
Ethikunterricht, Abmeldung vom Religi-
onsunterricht

vorzeitige Aufnahme, Eintritt in die Schu-
le/Austritt /Grund, bisher besuchte Schu-
len und Bildungsgénge, Jahr der Erstein-
schulung, Schulwechsel, Name und An-
schrift der aufnehmenden Schule, schuli-
sche Herkunft, schulische Vorbildung,
Wiederholungen von Klassen, Art der
Wiederholung, Uberspringen von Klas-
sen, Fremdsprachenfolge und -dauer

Nichteinschulung wegen Zurtckstellung
oder Befreiung

Art der Berechtigung, Aufnahmeprifung,
Datum

zum Beispiel beim Besuch einer Ganzta-
gesschule, verlassliche Grundschule o-
der Hortbesuch

Noten, Punktzahl, verbale Beurteilungen
auch Versetzungen und Probeversetzun-




und Versetzungskonferenzen
Nichtzulassung zu Prifungen
Zeugnisbemerkungen

Bildungsziel

Erworbener Schulabschluss
Schulentlassener

Teilnahme an Bundesjugendspielen
Erfolgreiche Teilnahme an Mentoren-
Ausbildungen

Preise bei Wettbewerben

Schulische Funktion der Schilerin / des
Schilers (z. B. SMV, Schulsanitater,
Schilerhelfer bei Begegnungskonzerten)
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gen

hdchster angestrebter Abschluss

auch Teilnahme an Schulfremdenprifung

Sportart, Erwerb von Urkunden
zum Beispiel Musik, Bildende Kunst

zum Beispiel Jugend musiziert, Jugend-
kunstpreis

Zusatzdaten bei beruflichen Schulen

Merkmal

Erlauterungen

Berufsschulpflicht

Schulische und berufliche Vorbildung
Berufliche Abschlisse nach Berufsbil-
dungsrecht

Voll- oder Teilzeitbeschulung

Teilnahme an Blockunterricht
Ausbildungsberuf, Beruf beziehungswei-
se berufliche Stellung

Beginn und Ende des Ausbildungsver-
haltnisses

Adresse und Kontaktdaten des Ausbil-
dungs- oder Beschaftigungsbetriebes,
der Praxis- oder Praktikumsstelle oder
sonstiger Institutionen und der nach dem
Berufsbildungsgesetz zustandigen Stelle,
dortige Ansprechpartnerin oder An-
sprechpartner

Teilnahme an UmschulungsmalZnahmen

zum Beispiel mit beziehungsweise ohne
Ausbildungsvertrag, Teilnahme an Prak-
tikum, Forderungsmalnahmen; Jungar-
beiterin beziehungsweise Jungarbeiter

zum Beispiel Anschrift, Telefonnummer,
Faxnummer, E-Mail

Zusatzdaten bei Schulen mit Internat
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oder Heim

Merkmal Erlauterungen

Krankenkasse

Vorerkrankungen sofern diese Information fur die Schule
erforderlich ist

Gesundheitszeugnis sofern fur den Schulbesuch erforderlich

2.2.2.

2.3.

2.3.1.

Die Schulen haben sich bei der Verwendung von Aufnahmebdgen an dem
Muster der Anlage 2 zu orientieren. Sofern diese Daten mittels eines elektro-
nischen Aufnahmeformulars zum Beispiel auf der Schulhomepage erhoben
werden, ist zwingend eine Transportverschlisselung einzurichten.

Sofern weitere personenbezogene Daten verarbeitet werden sollen, sind die
Voraussetzungen im Einzelnen besonders zu prifen (siehe Nummer 1.1.)
und zu dokumentieren.

Ubermittlung personenbezogener Daten von Schiilerinnen und Schiilern so-
wie von deren Erziehungsberechtigten zu anderen Zwecken (8 6 LDSG)

Es gelten unterschiedliche Voraussetzungen fiir die Ubermittlung personen-
bezogener Daten zu anderen Zwecken als ihren Erhebungszwecken an Stel-
len innerhalb des o6ffentlichen Bereichs (8§ 6 Absatz 1 Nummer 1 LDSG), an
Stellen der offentlich-rechtlichen Religionsgemeinschaften und an Stellen
aullerhalb des offentlichen Bereichs (8 6 Absatz 1 Nummer 2 LDSG).

Als Empfanger von personenbezogenen Daten kdnnen insbesondere folgen-
de Stellen in Betracht kommen:

2.3.1.1. Offentliche Stellen nach § 6 Absatz 1 Nummer 1 LDSG sind:

¢ andere 6ffentliche Schulen (Einschrankungen siehe unter 2.3.7.),

e Schulaufsichtsbehorden,
e Gesundheitsamter,

e Stellen, die nach dem Berufsbildungsgesetz fiir die Berufsausbildung
zustandig sind,

e Meldebehérden, Arbeits- und Auslanderamter nach MalRgabe der Ge-
meinsamen Verwaltungsvorschrift des Kultusministeriums und des In-
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nenministeriums zur Durchsetzung der Schulpflicht in der jeweils gel-
tenden Fassung,

e Schultrager,

e Jugendamter (siehe 8 85 Absatz 2 und 8§ 90 Absatz 8 SchG),
e Sozialamter,
e Amter fir Ausbildungsférderung und

e zustandige oOffentliche Archive.

Eine Ubermittlung personenbezogener Daten an Stellen innerhalb des offent-
lichen Bereichs ist ohne Einwilligung der betroffenen Personen zulassig,
wenn die Voraussetzungen des § 6 Absatz 1 Nummer 1 LDSG vorliegen. Die
Schule hat vor jeder Ubermittlung die Voraussetzungen geman 1.3.3. zu pri-
fen. Die Ubermittlung ist zu dokumentieren.

Stellen der offentlich-rechtlichen Religionsgemeinschaften

Eine Ubermittlung der erforderlichen personenbezogenen Daten von Schiile-
rinnen und Schilern und deren Erziehungsberechtigten an die katholische
oder evangelische Kirche ist anlasslich der Kommunion oder Konfirmation
sowie zur Erflllung weiterer Aufgaben dieser Kirchen ohne Einwilligung der
betroffenen Personen zulassig.

Eine Datenubermittlung von personenbezogenen Daten an weitere Religi-
ons- oder Weltanschauungsgemeinschaften ist nur mit Einwilligung der Be-
troffenen zulassig.

Nichtoffentliche Stellen nach § 6 Absatz 1 Nummer 2 LDSG

Die Schulen tbermitteln ohne Einwilligung der betroffenen Personen grund-
satzlich keine personenbezogenen Daten an Privatpersonen oder andere
Stellen auf3erhalb des offentlichen Bereichs. Soll ausnahmsweise dennoch
eine Datenubermittlung ohne Einwilligung stattfinden, so ist dies nur zuléssig,
wenn es zur Abwehr einer Gefahr fir Leib und Leben oder einer anderen
schwerwiegenden Beeintrachtigung der Rechte der betroffenen oder einer
anderen Person oder zur Aufgabenerfiillung der Schule erforderlich ist. Die
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Aufgaben der Schule ergeben sich aus ihrem Erziehungs-, Bildungs- und
Fursorgeauftrag. Demnach diirfen insbesondere folgende Ubermittlungen er-
folgen:

o Ubermittlung an die fir die Berufserziehung Mitverantwortlichen, ins-
besondere anlassbezogene Ubermittlung von Fehlzeiten, Unterrichts-
versaumnissen, Angaben zu entschuldigtem oder unentschuldigtem
Fernbleiben vom Unterricht, sowie im Einzelfall anlassbezogene In-
formationen zu schulischen Leistungen sowie Unterrichtsbefreiungen
und Beurlaubungen nach der Schulbesuchsverordnung vom 21. Mérz
1982 (GBI. S. 176), in der jeweils geltenden Fassung, mit Vor- und
Zuname sowie Geburtsdatum an den Ausbildungsbetrieb.

. Ubermittlung nur der erforderlichen Daten zur Durchfiihrung von au-
Berunterrichtlichen und unterrichtlichen Veranstaltungen (zum Beispiel
Meldedaten an Beherbergungsbetrieb) oder von schulischen Betreu-
ungsangeboten Externer. Die Erziehungsberechtigten sowie die be-
troffenen Schilerinnen und Schuler selbst sind vor einer Datenlber-
mittlung zu informieren.

. Ubermittlung von Namen und Anschrift der einzelnen Erziehungsbe-
rechtigtenvertreter an die Elternvertretungen im Sinne der 88 57 bis 60
SchG. Fir die Verarbeitung sonstiger personenbezogener Daten sind
Einwilligungen erforderlich. Elternvertretungen sind selbst daten-
schutzrechtlich verantwortliche Stellen.

Unverschlisselter E-Mail-Verkehr zwischen Lehrkraften und Erziehungsbe-
rechtigten sollte lediglich zur Terminvereinbarung fir ein personliches Ge-
sprach dienen, ohne jedoch dabei weitere personenbezogene Daten zu
Ubermitteln.

Sonstiger dienstlicher E-Mail-Verkehr mit personenbezogenem Inhalt zwi-
schen Schulen und Dritten soll nach Méglichkeit Gber das Landesverwal-
tungsnetz (LVN) beziehungsweise Kommunalverwaltungsnetz (KVN) erfol-
gen. Ist dies nicht mdglich (zum Beispiel, weil der Dritte keinen Zugang zu
diesen Netzen hat), miissen die personenbezogenen Daten bei der Ubermitt-
lung verschlisselt sein. Alternativ kann auch eine Ubermittlung in Briefform
erfolgen.
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Die dienstliche Nutzung von Sozialen Netzwerken ist fir eine Kommunikation
von Lehrkraften mit anderen Lehrkraften oder mit Schilerinnen und Schilern
nicht zulassig, wenn dabei personenbezogene Daten verarbeitet werden.
Dies gilt nicht, sofern ein Soziales Netzwerk den datenschutzrechtlichen An-
forderungen gentigt. Das Kultusministerium veréffentlicht hierzu Hinweise.

Einzelne Schulnoten dirfen nicht vor der gesamten Klasse, sondern nur ge-
genuber der betroffenen Schilerin oder dem betroffenen Schiiler bekannt
gegeben werden. Zur Orientierung der Schilerinnen und Schuler gentgt ein
Notenspiegel (zahlenmaRiger Uberblick tiber die Notenverteilung ohne Na-
mensnennung).

Fur die Ubermittlung von Daten volljahriger Schiilerinnen und Schiiler an de-
ren Erziehungsberechtigte gilt 8 55 Absatz 3 SchG.

Die Schulen haben Ubermittlungen an samtliche Empfanger (Definition in
Artikel 4 Nummer 9 EU-DSGVO) schriftlich oder elektronisch so zu dokumen-
tieren, dass sie Auskunft erteilen kbnnen, welche Daten an einen jeweiligen
Empfanger Ubermittelt wurden.

Die in der Anlage 2 zur SchulStatDVV BW genannten Daten diurfen geman §
115 Absatz 3 SchG an andere Schulen weitergegeben werden. Die Ubermitt-
lung anderer personenbezogener Daten unterliegt folgenden Einschrankun-
gen:

Beim Ubergang von der Grundschule zur weiterfiihrenden Schule werden
ohne Einwilligung der Erziehungsberechtigten mit Ausnahme der Stammda-
ten keine personenbezogenen Daten weitergegeben. Zur Information der
weiterfihrenden Schulen bietet die Grundschule den Erziehungsberechtigten
an, auf einem Beiblatt zur Grundschulempfehlung gegebenenfalls eine Lese-
oder Rechtschreibschwéche (LRS) einschlie3lich der durchgefuhrten For-
dermal3hahmen zu dokumentieren. Bei einem Schulwechsel von der Grund-
schule zu einer weiterfihrenden Schule dirfen die Grundschulempfehlung
und das Zeugnis nicht von der Grundschule an die weiterfihrende Schule
Ubermittelt werden.

Hiervon unberihrt bleiben die sonst schulrechtlich durch Verordnung oder
Schulversuchsregelungen auf der Grundlage des Schulgesetzes erfolgten
Festlegungen. Danach gilt Folgendes:
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¢ Am Deutsch-Franzdsischen Gymnasium kann bei der Anmeldung die
Vorlage der Halbjahresinformation Klasse 4 gefordert werden.

¢ An Gymnasien kdnnen, soweit die Zahl der Anmeldungen die vorhan-
dene Kapazitat Ubersteigt, fir die Aufnahme in einen bilingualen Zug
die Noten in Deutsch und Mathematik erfragt und zur Grundlage der
Aufnahmeentscheidung gemacht werden.

Wechselt eine Schilerin beziehungsweise ein Schiler wahrend des laufen-
den Bildungsganges in eine andere Schule, so diurfen personenbezogene
Daten (zum Beispiel Informationen zu besonderem Fdrderbedarf) weiterge-
geben werden, wenn sie zur Erflllung der padagogischen Aufgaben der auf-
nehmenden Schule erforderlich sind. Es reicht hierfir nicht aus, dass diese
Daten fir die Aufgabenerfillung der aufnehmenden Schule lediglich nitzlich
sind. Insbesondere dirfen besondere Kategorien personenbezogener Daten
der Schulerinnen und Schuler nach Nummer 1.4 lediglich im Ausnahmefall
Ubermittelt werden, sofern der Erziehungs-, Bildungs- und Firsorgeauftrag
der aufnehmenden Schule ansonsten nicht oder nur teilweise erfillt werden
konnte.

Dies gilt sowohl fir Informationen tber Erziehungs- und Ordnungsmafnah-
men (mit Ausnahme des Schulausschlusses) als auch fur die Weitergabe
kompletter Schilerakten. Diese sind zur Aufgabenerfillung der aufnehmen-
den Schule im Regelfall nicht erforderlich.

Veroffentlichung personenbezogener Daten von Schilerinnen und Schiilern
sowie von deren Erziehungsberechtigten

Die Veroffentlichung von personenbezogenen Daten, insbesondere von Fo-
tos von Schulerinnen und Schilern sowie deren Erziehungsberechtigten in
Druckwerken der Schule, in 6ffentlich- und privatrechtlichen Medien und auf
der Homepage der Schule (Internet/Intranet) ist eine Datenverarbeitung im
Sinne von Artikel 4 Nummer 2 EU-DSGVO. Veranlasst die Schule die Verof-
fentlichung, muss sie zuvor die schriftlichen oder elektronischen Einwilligun-
gen der jeweils betroffenen Personen unter den Voraussetzungen des Arti-
kels 7 EU-DSGVO einholen, ferner sind die betroffenen Personen nach Arti-
kel 13 EU-DSGVO umfassend zu informieren. Die Einwilligungserklarung
kann so formuliert sein, dass sie bis zum Ende des Schulbesuchs gilt, dar-
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Uber hinaus kénnen auch kirzere Fristen genannt werden. Sie kann jederzeit
ohne Angabe von Griinden widerrufen werden.

Eine wirksame Einwilligung zur Veréffentlichung von personenbezogenen
Daten im Internet liegt nur dann vor, wenn die Einwilligenden vor Erteilung
der Einwilligung unter anderem tber den beabsichtigen Zweck und tber
maogliche Gefahren beziehungsweise Risiken bei einer Verdéffentlichung im
Internet aufgeklart wurden. Dabei ist darauf hinzuweisen, dass die Verwen-
dung der im Internet verdoffentlichten personenbezogenen Daten in keiner
Weise einzugrenzen ist, dass auf diese Daten weltweit, auch tber Suchma-
schinen, zugegriffen werden kann und die Daten Bestandteil von Daten-
sammlungen oder mit Daten aus anderen Zusammenhangen verknupft wer-
den kénnen.

Ldschung personenbezogener Daten von Schilerinnen und Schilern
Auf die Ausfuhrungen zur Datenléschung unter Nummer 1.5. wird verwiesen.

Ein schutzwirdiges Interesse von Schilerinnen und Schilern an der befriste-
ten Aufbewahrung ihrer personenbezogenen Daten im Sinne von 8§ 10 Ab-
satz 2 LDSG besteht insbesondere fiur folgende Daten:

e Daten von betroffenen Personen, die fur den Ersatz von abhanden ge-
kommenen oder vernichteten Abschlusszeugnissen, Abgangszeugnissen
beziehungsweise von Zeugnissen, die beim Verlassen einer Schule auch
ohne Teilnahme an einer Prufung erteilt wurden, notwendig sind,

e Daten von betroffenen Personen, die fir Nachweise gegeniber den Ren-
tenversicherungstragern notwendig sind, zum Beispiel der Zeitpunkt der
Beendigung der Schulausbildung oder der Zeitrdume, in denen bestimm-
te Schulen und/oder Klassen besucht worden sind.

Stellt die Schule ein schutzwirdiges Interesse fest, tritt anstelle der Léschung
eine Einschrankung der Verarbeitung nach Artikel 18 EU-DSGVO (siehe un-
ter 1.5.). Die betroffenen Personen sind Uber das Absehen von der Léschung
und der Einschrankung der Verarbeitung zu unterrichten. Durch Verwendung
der Anlage 2 dieser Verwaltungsvorschrift wird diese Anforderung erfullt. Wi-
derspricht eine betroffene Person dem Absehen von der Léschung, sind die
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Daten von der Schule zu I6schen.

Die in Bezug auf eine Verarbeitung eingeschrankten Daten sind auch nach
Ablauf bestimmter Fristen (L6schungsfristen) endguiltig zu I6schen.

Ldschungsfristen:

Schilerkarteikarten und Schulerlisten in Papierform sowie Abschluss-
und Abgangszeugnisse sollen 60 Jahre, nachdem die betroffenen Per-
sonen die Schule verlassen haben, aufbewahrt werden und sind danach
zu loschen.

Schilerakten und sonderpadagogische Gutachten, einschliel3lich Lern-

und Forderplanen, Schulibergangsempfehlungen sind zwei Jahre nach
Verlassen der Schule zu vernichten beziehungsweise bei elektronischer
Fuhrung zu l6schen.

Klassen- und Kurstagebiicher sind nach Ablauf der jeweils folgenden funf
Schuljahre zu I6schen.

Schriftliche Einwilligungserklarungen zur Veroffentlichung von Fotos in
einem Druckwerk sind funf Jahre, nachdem das Druckwerk in den Um-
lauf gebracht wurde, zu l6schen.

Schriftliche Einwilligungserklarungen zur Veroffentlichung von Fotos auf
der Homepage sind funf Jahre nach der Herausnahme aus der Homepa-
ge zu léschen.

Notenlisten beziehungsweise Listen Uber Lernnachweise und Klassenar-
beiten beziehungsweise Lernnachweise, Entschuldigungen oder Fehl-
zeitenlisten sind nach dem Ende des jeweils nachsten Schuljahres zu 16-
schen, sofern keine Rechtsmittel eingelegt worden sind.

Prufungsunterlagen wie Prifungsniederschriften und Prifungsarbeiten
sind funf Jahre nach Feststellung des Prifungsergebnisses zu Iéschen.

Personenbezogene Daten von Schilerinnen und Schlern auf privaten
Datenverarbeitungsgeraten der Lehrkrafte nach 1.13.1. sind spatestens
nach dem Ende des jeweils ndchsten Schuljahres auf dem privaten Da-
tenverarbeitungsgerat zu loschen, sofern keine Rechtsbehelfe oder
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Rechtsmittel zum Beispiel gegen ein Abschlusszeugnis eingelegt worden
sind.

Einsichtnahme in schulische Prifungsarbeiten, Prifungsprotokolle und Aus-
handigung von Priufungsunterlagen

Wer als Schulerin oder Schiiler eine Prifung abgelegt hat (einschlie3lich der
Prifungen fur Schulfremde), kann nach Abschluss der Prifung, beziehungs-
weise, soweit diese aus mehreren Teilprifungen besteht, nach Abschluss
der gesamten Prifungen seine Prufungsarbeiten einschlief3lich der Korrek-
turanmerkungen und gegebenenfalls einer Notenbegrindung und die sie be-
ziehungsweise ihn betreffenden Prifungsprotokolle der mundlichen Prifun-
gen einsehen. Das gleiche Recht steht bei minderjahrigen Schulerinnen und
Schilern deren Erziehungsberechtigten zu. Diese und volljahrige Schulerin-
nen und Schuiler kdnnen mit der Einsichthnahme eine volljahrige Person be-
vollmachtigten. Die Vollmacht muss schriftlich erteilt sein.

Die Prifungsunterlagen sind an der Schule einzusehen, an der die Prifung
abgelegt wurde. Die Einsichtnahme ist nur unter Aufsicht zulassig. Die Schu-
le bestimmt den Termin der Einsichtnahme unter Berlcksichtigung ihrer
raumlichen und organisatorischen Mdglichkeiten. Vor der Einsichtnahme in
die Prufungsunterlagen sind die personenbezogenen Daten anderer be-
troffener Personen unkenntlich zu machen. Befinden sich die Prifungsunter-
lagen bei einer anderen Stelle, sind sie von dieser moglichst rasch der Schu-
le zurtickzugeben.

Die Einsicht nehmenden Personen kénnen Ausziige aus den Prifungsunter-
lagen anfertigen, abfotografieren, einscannen oder von der Schule kosten-
pflichtige Kopien anfordern.

Auf Antrag kdnnen Prifungsteilnehmerinnen und -teilnehmern die Prifungs-
unterlagen drei Jahre nach Abschluss ihrer Prifung von der Schule, an der
die Prufung abgelegt wurde, ausgehandigt werden. Sofern die Prufungsun-
terlagen von einem staatlichen oder kommunalen Archiv im Rahmen der flr
die Auswabhlarchivierung von Schulunterlagen getroffenen Regelung archi-
viert werden, kdnnen Antragsteller auf eigene Kosten Kopien ihrer Arbeiten
erhalten.
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Nummern 2.6.1. bis 2.6.4. gelten auch fur Prifungen, die an anerkannten
Ersatzschulen nach staatlichen Vorschriften abgenommen werden.

Verarbeitung und Léschung personenbezogener Daten von Lehrkraf-
ten, Referendarinnen und Referendaren sowie Anwarterinnen und An-
wartern

Verarbeitung personenbezogener Daten von Lehrkraften durch o6ffentliche
Schulen

Fur das Verarbeiten personenbezogener Daten von Lehrkraften gelten ins-
besondere die Artikel 6 und 9 EU-DSGVO sowie 88 4 bis 6 und 15 LDSG.
Danach ist die Verarbeitung personenbezogener Daten von Lehrkraften an
offentlichen Schulen zulassig, wenn es zur Erfullung der Aufgaben der Schu-
le erforderlich ist oder die Lehrkraft eingewilligt hat.

Personenbezogene Daten von Lehrkraften durfen im Internet und Intranet, in
Filmen oder Druckwerken veréffentlicht werden, soweit eine schriftliche oder
elektronische Einwilligung der betroffenen Person vorliegt. Die Einwilligung
kann jederzeit ohne Angabe von Griunden widerrufen werden. Eine Veroéffent-
lichung der Daten fur eine dienstliche Erreichbarkeit der Schulleiterin bezie-
hungsweise des Schulleiters und deren Stellvertretung ist als dienstlich er-
forderlich und somit auch ohne deren Einwilligung als zulassig anzusehen.
Fur eine wirksame Einwilligung wird auf die Regelung unter 2.4.2. verwiesen.

Personenbezogene Daten von Lehrkraften durfen zudem verarbeitet werden,
soweit dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des
Dienst- oder Arbeitsverhéaltnisses oder zur Durchfihrung innerdienstlicher
planerischer, organisatorischer, personeller, sozialer oder haushalts- und
kostenrechnerischer MaRhahmen, insbesondere zu Zwecken der Personal-
planung und des Personaleinsatzes erforderlich ist oder eine Vorschrift, ein
Tarifvertrag oder eine Dienst- oder Betriebsvereinbarung es vorsieht (§ 15
Absatz 1 LDSG). Diese Grundsatze sind auch auf die Erhebung personen-
bezogener Daten bezuglich friherer, bestehender oder zukinftiger arbeits-
rechtlicher Rechtsverhéltnisse von Lehrkraften und bei der Verarbeitung von
personenbezogenen Daten von Bewerbern anzuwenden.

Soweit diese Verarbeitung in Personalakten erfolgt, sind die Vorschriften in
88 83 folgende des Landesbeamtengesetzes in der jeweils geltenden Fas-
sung zu beachten. Personalaktendaten durfen danach nur fir Zwecke der
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Personalverwaltung oder der Personalwirtschaft verarbeitet werden. Perso-
nalaktendaten sind alle zur Personalakte gehérenden Unterlagen und Datei-
en, welche die einzelne Lehrkraft betreffen, soweit sie mit inrem Dienstver-
haltnis in einem unmittelbaren inneren Zusammenhang stehen.

Fur Lehrkrafte im Angestelltenverhaltnis gelten die fir Beamte geltenden
Vorschriften entsprechend, es sei denn, besondere Vorschriften oder tarifli-
che Vereinbarungen gehen vor (8 15 Absatz 4 LDSG).

Vor der erstmaligen Speicherung ihrer Daten sind die Lehrkrafte von der
Schulleitung zu unterrichten und nach der Erfassung der Daten mit einem
Ausdruck Uber die gespeicherten Daten zu informieren. Des Weiteren stellen
die Schulleitungen bei automatisierter Datenverarbeitung im Interesse der
Transparenz und der Richtigkeit der gespeicherten Daten ihren Lehrkraften
nach Aufforderung einen Ausdruck der Uber sie gespeicherten Daten und der
damit durchgeflihrten systematischen Auswertungen zur Verfigung.

Die Schulen haben Ubermittlungen an samtliche Empfanger (Definition nach
Artikel 4 Nummer 9 EU-DSGVO) so zu dokumentieren, dass sie Auskunft er-
teilen kdnnen, welche Daten an einen jeweiligen Empfanger tbermittelt wur-
den.

Die Schulen kdnnen folgende personenbezogenen Daten entsprechend der
aus der nachfolgenden Liste ersichtlichen Mal3gaben verarbeiten, wobei eine
Verarbeitung mit dem Ziel einer Bewertung der Leistungen und des Verhal-
tens der Lehrkrafte aul3erhalb von dienstlichen Beurteilungen unzulassig ist:

Gruppe 1: STAMMDATEN

Merkmale Erlauterungen* Hinweise

Familienname

Kurzzeichen

Vorname

Namenszusatz A:zum Beispiel Adelspra-
dikat

Titel A:zum Beispiel Akademi-

sche Grade




Geburtsdatum
Geburtsname
Geburtsort
Personalnummer / Ar-
beitsgebiet LBV
Geschlecht
Staatsangehorigkeit
Religionszugehdorigkeit
/ Konfession

Familienstand

Kinder

Wohnsitz

weitere Anschrift

E-Mail-Adresse (dienst-
lich)
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Z: Angabe fur den Schrift-
verkehr LBV

A: nicht verheiratet / ver-
heiratet

Z: Ansprtiche der Lehrkraf-

te (zum Beispiel Son-
derurlaub)
A: Anzahl, Alter

Z: Ansprtiche der Lehrkraf-

te (zum Beispiel Son-
derurlaub)

A: Stral3e, Hausnummer,
PLZ Ort, Telefonnum-
mer

A: Stral3e, Hausnummer,
PLZ Ort, Telefonnum-
mer

F: nur mit Einwilligung der
betroffenen Personen

Z: Erreichbarkeit

Erfassung nur fur Lehr-
krafte mit Lehrbefahigung
einer Kirche oder ande-
ren Religionsgemein-
schaft (Vocatio, Missio
canonica bzw. andere
Lehrbefugnis)




Notfallverbindung

Grad der Behinderung

Merkzeichen im Aus-
weis (zum Beispiel ‘G’
fur Gehbehinderung)

Gultigkeitsdatum
Schwerbehinderten-
ausweis
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A:Name, Anschrift, Tele-
fonnummer

Z: Benachrichtigung im
Notfall

A: GdB 30 und mehr

Z: Grundlage fir die Be-
rechnung von Ermafi-
gungsstunden.

* S: Schulart / Personengruppe, Z: Zweck, A: Auspragungen / Angaben, F: Freiwilligkeit

(falls zu S, Z, A oder F bei einem Merkmal keine Vorgaben stehen, gelten hierfur keine besonderen Auflagen)

Gruppe 2:

LAUFBAHNDATEN

Merkmale

Erlauterungen*

Hinweise

Dienst- / Amtsbezeich-
nung / Status
Beschaftigungsverhalt-
nis - Amtskennzahl

Beschaftigungsverhalt-
nis - Dauer Ansparpha-
se (nur GHRS)

Bes. / Verg. Gruppe
Lehrerart

Lehrkraftkategorie
Schulleiter
Abschlussprifungen

Z: Statistik

Z: Statistik

Z: Statistik
Z: Statistik

Z: Statistik
Z: Statistik
S:allgemein bildende

Informationen stammen
aus DIPSY und werden
vom RP gepflegt

Informationen stammen
aus DIPSY und werden
vom RP gepflegt




Lehramt / Lehrbefahi-
gungen / Abschluss-
prufung

weitere Qualifikationen

Art des Eintritts
Datum der Einstellung

Datum der Anstellung

Datum der letzten Be-
urteilung

Datum der letzten Be-
forderung/ Hoéhergrup-
pierung

Datum der letzten
Schulleiterbeurteilung

Z:
A:

A

S:
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Schulen

Statistik
Lehrbefahigung gemaf
Dienstprufung, Vocatio
beziehungsweise Missi-
0, Stufenschwerpunkt

: Statisik
:zum Beispiel Ergan-

zungsstudium, Qualifi-
kation als Beratungsleh-
rer, Laufbahnwechsel

: Statistik
: Probezeitbeurteilung

:berufliche Schulen und

allgemein bildende
Gymnasien sowie Fach-
lehrer und Technische
Lehrer in allen Schular-
ten

: Laufbahnbetreuung
: nur mit Einwilligung des

Betroffenen

:berufliche Schulen und

allgemein bildende
Schulen sowie Fachleh-
rer und Technische Leh-
rer in allen Schularten,

: Laufbahnbetreuung,

Laufbahnwechsel

: nur mit Einwilligung der

betroffenen Personen

: Laufbahnbetreuung (Er-

nennungen: zum Bei-
spiel Anstellung, Befor-
derung)

allgemein bildende
Schulen

siehe ,Unterrichtsfa-
cher”, Angabe Uber die
lehramtsspezifische
Qualifikation

soweit sie fur den Ein-
satz an der Schule von
Bedeutung sind




Datum des ersten Ar-
beitstags an der Schule

Datum des letzten Ar-
beitstags an der Schule

Befristungszeitraum
Art des Austritts
Einsatzfacher

Krankheitsstellvertre-
terstunden-Umfang

Beurlaubung

Mutterschutz / Beson-

derheiten

Teilzeitbeschaftigung

Stammschule

weitere Schule(n)
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Z:soziale Betreuung

Z: Datenbestandspflege;
Statistik

Z: Statistik

Z: Statistik

A: Féacher, die durch die
Lehrkraft unterrichtet
werden kdnnen

A: Art, Dauer

Z: Deputatsplanung

A: Art, Dauer

A: Dauer; voraussichtlicher
und tatsachlicher Ge-
burtstermin

A: Art, Dauer

Im Rahmen der Krank-
heitsstellvertretung hat
eine Dienststelle
(GHRS) ein vorgege-
benes Stundenkontin-
gent an Krankheits-
stellvertretern auszu-
weisen

nur aktuelle, nicht
frihere

Berechnung der Mut-
terschutzfrist
Beurlaubungen

nur aktuelle, nicht
frihere Teilzeitbeschaf-
tigungen

fur abgeordnete Lehr-
krafte aus anderen
Schulen

fur abgeordnete Lehr-
krafte der eigenen
Schule

*  S: Schulart / Personengruppe Z: Zweck A: Auspragungen / Angaben F: Freiwilligkeit

(falls zu S, Z, A oder F bei einem Merkmal keine Vorgaben stehen, gelten hierfur keine besonderen Auflagen)

Gruppe 3: Einsatzdaten 1 Zusammenfassungen fur das laufende Schuljahr
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Merkmale Erlauterungen* Hinweise
Schulart Z: Statistik
Schultyp Z: Statistik

Regelstundenmal} be-
ziehungsweise vertrag-
lich vereinbarte Stun-
den
Regelstundenmalaus-
gleich

Mehrarbeitsunterrichts-
stunden
Gesamtunterrichts-
stunden

Nachlasse auf das Re-
gelstundenmal:
Anrechnungen

Ermafigungen

Freistellungen

Arbeitsbefreiungen

Abordnungen

Funktionen an der
Schule
Fachabteilung

Lehrerzimmer

A: Ubertrag aus dem vori-
gen Schuljahr, Vortrag
auf das nachste Schul-
jahr

A: Klassifikation gemalf
amtlicher Statistik, Um-
fang, Grund

A: Klassifikation gemaf
amtlicher Statistik, Um-
fang, Grund

A: Klassifikation gemaf
amtlicher Statistik, Um-
fang, Grund

A: Klassifikation gemaf
amtlicher Statistik, Um-
fang, Grund

zu vergutende MAU-
Stunden

an andere Schulen be-
ziehungsweise Dienst-
stellen




Dienstliche Telefon-
nummern
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Gruppe 4: Einsatzdaten 2

Details fur das laufende Schuljahr

Merkmale

Erlauterungen *

Hinweise

Lehrauftrag

Klassenlehrerin/-lehrer,
Tutorin/Tutor, Lernbe-
gleiterin/-begleiter
Vertretungslehrkraft

Raum
Stundenplan der Lehr-

kraft
Sprechstunde

Lehrauftragswiinsche

Stundenplanwinsche

Abwesenheiten

Vertretungen

Prifungsbeteiligungen

A: Stunden pro Fach,
Lehrbereich, Klasse und
Schulart; Unterrichts-
form

A:Klassen- / Lerngruppen-
/ Kursbezeichnung

A:Facher und Klassen,
Lerngruppen

Z: Vorbereitung fur die De-
putatsplanung

Z: Stundenplan-Erstellung

A:Dauer, Grund (geman
Abwesenheitsblatt)

Z: Vertretungsplan und
Erstellung des Abwe-
senheitsblattes

A:Unterricht / Aufsicht Da-
tum, Stunde, Klasse /
Lerngruppe

inhaltliche Beschrei-
bung der Unterrichts-
elemente

bei Lehrkraft / Raum-
Zuordnung
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Sonderaufgaben A: zum Beispiel Erstellung
von Prifungsaufgaben,
Mitwirkung bei der
Lehrerfortbildung

*  S: Schulart / Personengruppe, Z: Zweck A: Auspragung / Angaben, F: Freiwilligkeit

(falls zu S, Z, A oder F bei einem Merkmal keine Vorgaben stehen, gelten hierfiir keine besonderen Auflagen)

3.2. Ldschung personenbezogener Daten von Lehrkraften durch 6ffentliche Schu-
len

3.2.1. Auf die Ausfihrungen zur Datenléschung unter Nummer 1.5. und 3.1.3. wird
verwiesen.
Auf die Loéschung personenbezogener Daten von Lehrkraften, die nur vo-
ribergehend fir die Schule erforderlich sind, findet Nummer 1.5. und 3.1.3.

ebenfalls Anwendung.

3.2.2. Vorubergehend fur die Schule erforderlich sind folgende Angaben
aus Nummer 3.1.7. Gruppe 2:

.Beurlaubung/Teilzeitbeschaftigung®,

~Krankheitsstellvertreterstunden-Umfang®,

,Mutterschutz/Besonderheiten®,

,Stammschule®,

,weitere Schulen®;

aus Gruppe 3:

alle Angaben mit Ausnahme des Regelstundenmalies;

aus Gruppe 4.

samtliche Angaben.



3.2.3.

3.3.

3.4.

4.1.

4.1.1.
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Die Daten aus den Gruppen 3 und 4 sind jeweils schuljahresbezogen und
durfen nicht langer als bis zum Ende des folgenden Schuljahres durch die
Schule verarbeitet werden. Die Personal(neben-)akte ist nach Ablauf der
Aufbewahrungsfrist dem zustandigen Archiv (§ 3 LArchG) anzubieten. Uber-
nimmt das Archiv die Personalakte nicht, ist sie unverzuglich zu vernichten.

Mitbestimmung und Beteiligungsverfahren

Gemal 8§ 75 Absatz 4 Nummer 13 LPVG unterliegen die Einfuhrung, An-
wendung, wesentliche Anderung oder wesentliche Erweiterung technischer
Einrichtungen und Verfahren der automatisierten Verarbeitung personenbe-
zogener Daten der Beschaftigten der Mitbestimmung. Die Zustimmung des
ortlichen Personalrats zu solchen Malinahmen, die seitens der Schule vor-
genommen werden, muss vor deren Umsetzung eingeholt werden.

Soweit es sich um MalRBhahmen des Schultragers handelt, zum Beispiel die
Einfihrung einer elektronischen Schliel3anlage an Schulen, ist nicht der ortli-
che Personalrat der Lehrkrafte, sondern der beim Schultréager gebildete Per-
sonalrat zu beteiligen.

Die Informationspflicht der betroffenen Personen durch den jeweiligen Ver-
antwortlichen nach Nummer 1.2. ist zu beachten.

Verarbeitung personenbezogener Daten von Referendarinnen und Referen-
dare sowie Lehramtsanwarterinnen und Lehramtsanwartern

Die Vorschriften 3.1.- 3.3. gelten auch fir Referendarinnen und Referendare
sowie Lehramtsanwarterinnen und Lehramtsanwarter, soweit diese an offent-
lichen Schulen tatig sind.

Verarbeitung personenbezogener Daten im Rahmen der Schulevaluati-
on (8 114 SchG)

Daten von Lehrkraften im Rahmen der Schulevaluation

Lehrkrafte sind gemald § 114 Absatz 1 SchG zur Mitwirkung an der Evaluati-
on der Schul- und Unterrichtsqualitat ihrer Schule verpflichtet. Dies umfasst
auch die Verpflichtung, an der Erhebung personenbezogener Daten anlass-
lich von evaluationsbezogenen schriftlichen und mtndlichen Befragungen
teilzunehmen und die erforderlichen Angaben zu machen, sowie die Ver-



4.1.2.

4.1.3.

4.2.

4.2.1.

4.2.2.

4.2.3.
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pflichtung, gegebenenfalls bei der Beobachtung von Unterrichtssituationen
im Rahmen der Evaluation mitzuwirken.

Bei der Evaluation von Schulen handelt es sich um innerdienstliche, planeri-
sche und organisatorische MalRnahmen. Die Verarbeitung von personenbe-
zogenen Daten von Lehrkraften, die fur die Durchfihrung der Evaluationen
erforderlich sind, ist somit gemaf § 15 Absatz 1 LDSG zulassig.

Die Schulleitung informiert die Lehrkrafte dartuber, zu welchem Zweck sie die
Daten erhebt und wie sie weiter verarbeitet werden. Insbesondere sind die
Lehrkrafte auch tber den Ort und die Dauer der Verarbeitung in Kenntnis zu
setzen. Bei Erhebungen mit arbeitsplatzbezogenem Inhalt hat die Personalver-
tretung nach 8 75 Absatz 4 Nummer 3 LPVG mitzubestimmen, soweit sie RUck-
schlusse auf die Auslastung und die Zufriedenheit zulassen.

Daten von Schilerinnen und Schulern, deren Erziehungsberechtigten und
anderen am Schulleben beteiligten Personen im Rahmen der Schulevaluati-
on

Die Mitarbeit von Schulerinnen und Schilern und deren Erziehungsberech-
tigten bei der Evaluation ist grundsatzlich freiwillig. Gleiches gilt fur alle ande-
ren am Schulleben beteiligten Personen wie Ausbilder oder das Personal des
Schultragers. Eine Verpflichtung von Schilerinnen und Schilern besteht al-
lerdings bei einer Beobachtung des Unterrichts im Rahmen einer Evaluation.
Hier ist die Teilnahme fur Schilerinnen und Schiiler - wie bei jedem anderen
Unterricht auch - verpflichtend. Bei der Befragung der Schiler tiber Daten ih-
rer Erziehungsberechtigten (zum Beispiel Alter, Berufsausbildung) ist auch
die Einwilligung der Erziehungsberechtigten in diese Datenerhebung einzu-
holen. Dies ist nicht notwendig, wenn kein Personenbezug hergestellt wer-
den kann.

Von Personen, die nicht zur Mitwirkung verpflichtet sind, muss zur Verarbei-
tung ihrer personenbezogenen Daten deren schriftliche Einwilligung einge-
holt werden.

Bei der Einholung der Einwilligung muss die betroffene Person unter ande-

rem dariiber informiert werden, dass sie nicht verpflichtet ist, personenbezo-
gene Angaben zu machen und sie eine erteilte Einwilligung auch widerrufen
kann, siehe Nummer 2.4.1. Es muss darauf hingewiesen werden, dass eine



4.3.

4.3.1.

4.3.2.
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Verweigerung der Einwilligung zu keinerlei Nachteilen fuhrt. Dartber hinaus
sind bei der Datenerhebung die Informationspflichten nach Artikel 13 EU-
DSGVO zu erfullen (siehe Nummer 1.2.). Zu informieren ist insbesondere
dariber, zu welchem Zweck die Daten verarbeitet, wie, wo und wie lange die
Daten in personenbezogener Form gespeichert, ob und gegebenenfalls an
wen sie Ubermittelt und wann sie geléscht werden.

Umgang mit personenbezogenen Daten im Rahmen der Schulevaluation

Die EU-DSGVO stellt den Grundsatz der Datenminimierung auf (Artikel 5
Absatz 1 Buchstabe c). Die Schulen missen deshalb sowohl bei der Erhe-
bung von Daten wie bei ihrer weiteren Verarbeitung aus den grundséatzlich
denkbaren Malinahmen diejenige auswahlen, die einerseits zu sinnvollen
Ergebnissen der Evaluation fuhrt, andererseits aber in moglichst geringem
Umfang datenschutzrechtliche Belange berthrt.

Um bei der Evaluation relevante Ergebnisse zu erzielen, ist es in der Regel
nicht erforderlich, die gewonnenen Informationen bestimmten Lehrkraften,
Schilerinnen und Schiilern, deren Erziehungsberechtigten und anderen am
Schulleben beteiligten Personen zuzuordnen oder Aussagen Uber Einzelper-
sonen zu treffen. Deshalb soll auch bereits der erste Schritt - die Erhebung
der Daten - so erfolgen, dass keine Zuordnung zu bestimmten Personen
maoglich ist. Dies kann zum Beispiel durch die folgenden MalRnhahmen erreicht
werden:

e Bei der Bildung von zu befragenden Gruppen sollte deren Teilnehmer-
zahl grundsatzlich nicht unter funf Personen liegen.

¢ Auf Namensangaben in Fragebdgen ist zu verzichten.

e Esist auf solche Erhebungsmerkmale zu verzichten, die es ermdgli-
chen, dass - auch ohne Namensangabe - Daten einer bestimmten Per-
son zugeordnet werden kénnen. Dies kann zum Beispiel mit dem Ver-
zicht auf Angaben des genauen Alters (stattdessen zum Beispiel Al-
tersgruppen "von...bis" bilden) oder des Geschlechts erreicht werden.

e Die Abgabe der Fragebdgen ist so zu organisieren, dass die Anonymi-
tat bei der Abgabe gewébhrleistet ist (zum Beispiel Urnenabgabe).



4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.4.
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e Erhebungsunterlagen sind so zu gestalten, dass zunachst notwendige
personenbezogene Angaben (= Hilfsmerkmale) physisch abgetrennt
werden kdnnen.

e Bei der Datenerhebung durch Interviews oder Beobachtungen ist das
Protokoll so zu flhren, dass eine Zuordnung zu einzelnen Befragten
nicht mehr maoglich ist.

Ist es nicht mdglich, bereits im Zusammenhang mit der Datenerhebung einen
Personenbezug zu vermeiden, sollte anschlieRend eine Anonymisierung er-
folgen. Dazu gehdrt auch, dass personenbezogene Daten getrennt von den
eigentlich fur die Evaluation erforderlichen Daten aufbewahrt und sofort nach
ihrer Auswertung vernichtet werden. Protokolle mit personenbezogenen Da-
ten mussen fur Unbefugte unzuganglich aufbewahrt werden und sind eben-
falls sofort nach ihrer Auswertung zu vernichten.

Die Verwendung von nicht personenbezogenen Daten, beispielsweise in
schulinternen Qualitdtsdokumentationen oder Berichten der Evaluation, auch
deren Ubermittlung an Dritte, zum Beispiel im Rahmen einer Gesamtlehrer-
konferenz oder einer Schulkonferenz, ist datenschutzrechtlich ohne Rele-
vanz.

Der Einsatz elektronischer Evaluationsinstrumente, bei denen personenbe-
zogene Daten verarbeitet werden, ist in das Verzeichnis der Verarbeitungsta-
tigkeiten geman Artikel 30 EU-DSGVO aufzunehmen. Sofern personenbezo-
gene Daten im Auftrag der Schule durch andere Personen oder Stellen ver-
arbeitet werden handelt es sich um eine Auftragsdatenverarbeitung, siehe
Nummer 1.14.

Neben den datenschutzrechtlichen Regelungen sind beim Einsatz von elek-
tronischen Verfahren im Rahmen der Evaluation, soweit diese zweckgerich-
tet fur die Verarbeitung von personenbezogenen Daten eingesetzt werden,
auch die Beteiligungsrechte der Personalvertretungen gemaf § 75 Absatz 4
Nummer 13 LPVG zu beachten. Dies ist dann der Fall, wenn elektronische
Verfahren umfangreiche Auswertungs- und Datenverknipfungen zulassen.

Ubermittlung von personenbezogenen Daten im Rahmen der Schulevaluati-
on
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Bei einer Ubermittlung von Ergebnissen der Evaluation beispielsweise von
schulinternen Qualitatsdokumentationen oder bei der Bekanntgabe zum Bei-
spiel im Rahmen einer Gesamtlehrerkonferenz oder Schulkonferenz sind
personenbezogene Daten grundsatzlich so zusammenzufassen, dass eine
Zuordnung bestimmter Personen unmdglich gemacht wird.

Ist es unumganglich, in die Dokumentation der Evaluation personenbezoge-
ne Daten aufzunehmen, sind bei der Entscheidung tber die Datentbermitt-
lung das Interesse der Schule an einer Qualitatsverbesserung und schutz-
wurdige Interessen Einzelner sorgféaltig gegeneinander abzuwagen. Hiervon
betroffene Personen sind zu informieren, ihre Zustimmung ist einzuholen.

Personenbezogene Daten von Lehrkraften, Schilerinnen und Schilern, Er-
ziehungsberechtigten oder sonstigen einbezogenen Personen (insbesondere
Personal des Schultragers) durfen nur mit deren Einwilligung an Dritte Uber-
mittelt werden. Dies gilt auch fur personenbezogene Daten der Schulleitung
und deren Stellvertretung. Dritte im datenschutzrechtlichen Sinn sind dabei
auch sowohl die schulischen Gremien wie auch mittelbar am Schulleben Be-
teiligte (zum Beispiel Schultrager). Allein der Umstand, dass ein Gremium
nicht offentlich tagt, rechtfertigt fur sich eine Datentbermittlung ohne Einwilli-
gung davon betroffener Personen nicht.

Fur die Ubermittlung des Berichts der Evaluation an die Schulaufsicht bedarf
es keiner Einwilligung.

Inkrafttreten

Diese Verwaltungsvorschrift tritt mit Wirkung vom 1. August 2019 in Kraft. Gleichzei-
tig tritt die Verwaltungsvorschrift Datenschutz an 6ffentlichen Schulen vom 5. De-
zember 2014 (K. u. U. 2015, S. 15) aul3er Kraft.



