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1. Anbindung weiterer ASV-BW Clients

1.1 Vernetzung

Wenn auf mehreren Rechnern mit ASV-BW gearbeitet werden soll, kann man die Rechner
vernetzen, so dass alle ASV-Clients auf die gemeinsame Datenbank zugreifen.

SCHOOL-VERSION

Der Rechner, auf dem die School-Version istalliert ist, hat die Funktion eines Servers. Dieser
Rechner muss also laufen, damit das Netzwerk funktioniert. Wenn er nicht lauft, kbnnen auch alle
anderen Rechner nicht mit ASV-BW arbeiten.

ENTERPRISE-VERSION

Die Serverkomponente von ASV-BW kann entweder auf einem Einzelplatz Rechner oder auf einem
Server installiert sein.

Folgende Voraussetzungen mussen erfllt sein:

1. Die Rechner missen mit einem LAN-Kabel verbunden sein.

2. Es darf aul3er der KISS-Verbindung keine weitere Netzwerkverbindung/Internetverbindung
vorhanden sein.

3. Beim Client- Rechner muss zusétzlich die IP-Adresse des Serverrechners in die
Proxyausnahmen eingetragen werden.

4. Inder Windows Firewall aller beteiligten Rechner missen jeweils eingehende und ausgehende
Regeln fir den ASV-Port 8765 und den ESS Port 4432 TCP definiert werden. Diese
Kommunikation darf nicht eingeschrankt sein.

Schematische Darstellung

Rechner 1 Rechner 2 bis X

Installation der School-Version bzw. Installation des Clients
ASV-BW Server

<€ >
fe=st =
IP Adresse von Rechner 1 ermitteln: Die IP Adresse von Rechner 1
Installationsverzeichnis School-Version geben Sie bei der Installation der
C:\ASWServer\install-info.txt Clientsoftware anstatt localhost
ein.
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eser PC » Lokaler Datentriger (C:) > ASV > Server - O erver” durchsucl

Mame & | install-info.tet - Editor 5
bin Datei Bearbeiten Format  Ansicht 7
chient INSTALL_TYPE=Server Installation — DSS Verb
—— Dss. ur 1 T192. 18- 1T5.85: 6765
consistency T D5 Adresse: 192.168.113.89:8765
database .
jre Beispiele: localhost:8765, 192.168.0.1:8765
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-bw
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update
update-service
1 .installationinformation
[ dock
[ asv-bw.cfg
El asv-bw.exe

El s °

|
& splash.gif

1.2 Clientinstallation

e Laden Sie den Installer der Client-Version von den SCS-Hilfeseiten im Mitarbeiterportal der
Kultusverwaltung herunter.

e Entpacken Sie den Installer auf lnrem Rechner.
e Starten Sie die Datei install-admin.exe mit Rechtsklick und Als Administrator ausftuhren.
e Das Installationsverzeichnis ist vorgegeben. Es lautet C:\ASV\Client.

Nach dem Offnen erscheint das Verbindungsfenster zum Server.

e Damit der Client sich mit dem Server verbinden kann, sind hier die Verbindungsparameter
einzugeben.

Die Angaben finden Sie in der Datei install-info.txt im Installationsordner des Servers von lhrer
School- bzw. Enterprise- Version C:\ASV\Server\install-info.txt.

Tragen Sie die dort angezeigte IP-Adresse hier anstatt localhost ein. Der Port 8765 bleibt
gleich.

7] ASV-BW Installation =] ® |
— DSS Verbindungsdaten
DSS Adresse: localhost8765 |
Beispicle: localhost:&765, 192.168.0.1:8765
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{Erstellt mit IzFack - hitp:Vizpack.crg/)

| '@ Zuriick | | @ Wei.‘terl @ Beenden |

Bei der Installation wird geprift, ob der angegebene ASV-BW-Server (DSS) gestartet ist.
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Kann der Client bei der Anmeldung eines Benutzers keine Verbindung zum ASV-BW-Server
herstellen, wird diese Meldung angezeigt:

[ D55 Verbindungsfehler ﬁ

Die Verbindung zum Server kann nicht hergestellt werden.

Wollen Sie dennoch mit der angegebenen Adresse fortfahren?

oK ||| Abbruch

Man kann nun die Installation fortsetzen, aber der Client wird danach nicht starten. AuRerdem wird
die IP-Adresse des Servers nicht in die Konfiguration Ubernommen.

Deshalb sollte zuerst kontrolliert werden, ob der ASV-Serverdienst lauft. Auf3erdem ist der Weg
zum Server freizumachen:

Dazu sind die Proxyserver-Einstellungen in den Internetoptionen zu prifen, und die Windows
Firewall ist anzupassen.

Ist die Verbindung zum ASV-BW-Server mdglich, beginnt die Installation regular.

F ] ASV-BW Installation =] @ |mE]

Prozesse

{Erstellt mit [zPack - hitp://izpack.ong/) —

Am Ende erscheint die Abschlussmeldung:

P =

i‘j ASV-BW wurde erfolgreich installiert.

0K |
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1.3 Proxy-Einstellungen

Die Kommunikation zwischen ASV-BW-Client und ASV-BW-Server sollte nicht Uber einen
Proxyserver erfolgen. Hierfir ist explizit die vollstandige IP-Adresse des Server-Rechners (z. B.
192.168.117.100) unter Ausnahmen hinzuzufiigen. Ein Wildcard-Zeichen wie z. B. 192.168.*
genugt nicht!

e Systemsteuerung > Internetoptionen > Verbindungen > LAN Einstellungen > Erweitert:

Ausnahmen
'S Fur Adressen, die wie folgt beginnen, keinen Proxyserver
(; =| wverwenden:
w =
localhost; 10,127,201, 107; 10,23, 148, 213 -

Verwenden Sie das Semikaolon ( ; ) als Trennzeichen.

[ Ok ] [ Abbrechen ]

Wird ein eigener (lokaler) Proxyserver betrieben, muss dieser in die Konfiguration von ASV-BW
eingetragen werden.

C:\asWserver\configuration\config.local.ini mit diesem Eintrag (Beispieldaten):

ess.rest.proxy.type=HTTP
ess.rest.proxy.host=127.0.0.1
ess.rest.proxy.port=8888

1.4 Firewall-Einstellungen

In der Windows Firewall muss der ASV-Port 8765 und der ESS Port 4432 fir die Kommunikation
nach aul3en freigegeben werden.

e Offnen Sie die Systemsteuerung > Windows Firewall.

ﬁ Windows-Firewall

e Wabhlen Sie in der linken Menuspalte Erweiterte Einstellungen.

* Windows-Firewall

“ v A ﬁ s Systemsteuer

Startseite der Systemsteuerung

Eine App cder ein Feature
durch die Windows-Firewall
zulassen

!;' Benachrichtigungs-
einstellungen dndern

!;' Windows-Firewall ein- oder
ausschalten

) Standard wiederherstellen

|E;| Erweiterte Einstellung$n |

Problembelﬂar1u:||ur1g‘T'I\._/I
Metzwerk
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¢ Wahlen Sie in der rechten Meniispalte Eingehende Regeln.

P Windows-Firewall mit erweitert
Datei  Aktion  Ansicht 7
&= |5

f Windows-Firewall mit erweitert

&1 Eingehende Regeln
Ausgehende Regeln
#% Verbindungssicherheitsrege

8. berwachung

e Unter Aktionen klicken Sie auf Neue Regel.

Aktionen
Eingehende Regeln -
S Mach Profil filtern
S Mach Status filtern
¥ Mach Gruppe filtern

- v v v

Ansicht
|G Aktualisieren

|5k Liste exportieren...

Hilfe

e Als Regeltyp wahlen Sie Port, dann klicken Sie auf Weiter.

0 Assistent fir neue eingehende Rege *

Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritte:

& Regetyp Welchen Regeltyp machten Sie erstellan?

@ Protokolle und Ports

@ Aktion () Programm

@ Profi Regel, die die Verbindungen flr ein Programm steuert.
@ Name @ Port

Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.

(O Vordefiniert:
"Wiedergabe auf Gerat"-Funktionalitat
Regel, die die Verbindungen fir einen Windows-Vorgang steuert.

(_) Berutzerdefiniert
Benutzerdefinierte Regel

e Als Protokoll sollte TCP aktiviert sein.

e BeiBestimmte lokale Ports tragen Sie 8765 ein.
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P Assistent fo neue eingehende Rege .
Protokolle und Ports
Geben Sie die Protokolle und Portz an, fir die diese Regel gitt.
Schritte:
@ Regelyp Betrifft diese Regel TCP oder UDP?
@ Protokolle und Ports
@ Aktion (_ UDP
@ Profi
N
@ Hame Gilt diese Regel fir alle lokalen Ports oder fur bestimmte lokale Ports?
(O Alle lokalen Ports
@ Bestimmte lokale Ports: [[a765 |
Beispiel: 80, 443, 5000-5010
e Bei Aktion wahlen Sie Verbindung zulassen.
0—:-:-:-'.&".".. neue eingehende Rege X
Aktion

Legen Sie die Aktion fest, die ausgefihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfillt.

Dies umfasst nur mithife von [Psec authentifiziete Verbindungen. Die Verbindungen werden
mit den Einstellungen in den IPsec-Eigenschaften und +egeln im Knoten
"Verbindungssichereitsregel" gesichert.

Schntte:

. Welche Aldtion soll durchgefiihrt werden, wenn eine Verbindung die angegebenen Bedingungen
@ Regelyp erfiilk?
@ Protokollz und Ports
@ Adion ® Verbindung zulassen

Dies umtasst sowohl mit [Psec geschiitzte als auch nicht mit IPsec geschitzte Verbindungen.

@ Profil
& Mame (O Verbindung zulassen. wenn sie sicher ist

e Setzen Sie den Haken entsprechend Ihrer Netzwerkkonfiguration. Wenn Sie Ihr Netzwerkprofil

nicht kennen, setzen Sie bei allen Optionen den Haken.

ﬂ Assistent fir neue eingehende Rege
Profil
Geben Sie die Profile an, fur die diese Regel zutrifft.

Schritte:
@ Regelyp Wann wird diese Regel angewendet?
@ Protokolle und Ports
) Domane
@ Adion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profi
Privat
@ Name Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.
Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunden ist.

Stand: 13.07.2023

Seite 8 von 9



ASV-BW ASV-BW Client Installation

Am Ende kdnnen Sie dieser Regel einen Namen geben, um sie in der Liste der Regeln
identifizieren zu kénnen.

Beispiel

Name

Geben Sie den Mamen und die Beschreibung dieser Regel an.
Schritte:

Regeltyp

Protokolle und Ports

Name:
ASV-Port 8765

Profil

&
]
@ Aktion
&
]

Name
Beschreibung (optional):
Serververbindung fur ASV-BW

Die gleiche Prozedur wiederholen Sie nun als ausgehende Regel.

Diese beiden Regeln sind auf allen Rechnern, auf denen ASV-BW installiert ist, einzurichten.
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